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Einleitung

Fehlende Datensicherheit stellt heutzutage ein nicht zu unterschétzendes Ri-
siko dar. Unternehmen sollten darauf Wert legen ihre Daten zu schiitzen,
besonders wenn sie mit Kunden kommunizieren und ihnen vertrauensvolle
Daten zukommen lassen.

Im Mittelpunkt meiner Diplomarbeit steht der Aufbau einer PKI (Public Key
Infrastruktur). Die Realisierung von sicherer E-Mail (Elektronische Post),
sicheren Verbindungen zu Web-Servern und das digitale Unterschreiben von
Java Programmen schliefit sich daran an. Die dabei verwendeten Programme,
Protokolle und Verfahren werden erklédrt, um zu zeigen wie sie funktionieren
und was sie leisten.

Die technische Realisierung findet in der Firma Innovations GmbH statt.
Das Unternehmen wurde 1997 gegriindet, hat ca. 50 Mitarbeiter und spezia-
lisiert sich auf CRM (Customer Relationship Management). Mit dem Haupt-
produkt in-contact kénnen regelbasierte Entscheidungsbaume visuell erstellt
und automatisch ausgefiihrt werden.
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Kapitel 1

Sicherheitsaspekte

In diesem Kapitel berichte ich von der Bestandsaufnahme verschiedener Si-
cherheitsaspekte in der Firma Innovations GmbH. Uberpriift wurden sowohl
die Sicherheit der Software bzw. Angriffe darauf, als auch die Sicherheit der
Hardware, wie z.B. die Zutrittskontrolle zum Geb&ude.

1.1 Sicherheit der Software

1.1.1 E-Mail Dienst

E-Mail, ob in der privaten oder geschéftlichen Kommunikation, ist heut-
zutage einer der wichtigsten Dienste im Internet. Leider ist der Grofiteil
der E-Mail-Nutzer gar nicht oder nur unzureichend iiber die Gefahren und
Missbrauchsmoglichkeiten aufgeklart. E-Mails kénnen auf dem Weg zum
Empfanger von anderen gelesen und geéndert werden, ein Absender kann
eine beliebige Identitidt vortduschen. Der Empfinger kann sich nicht sicher
sein, ob das was er liest in der Form vom Sender geschrieben wurde und wer
der Sender eigentlich wirklich ist (nach [Kon00]).

Zur Sicherung des E-Mailverkehrs eignen sich digitale Unterschriften und
Verschliisselungsverfahren. Zusétzlich wird eine Zertifizierungsinfrastruktur
benotigt und es muss auf geeignete Weise eine Vertrauensbasis geschaffen
werden.

Giiltigkeit einer E-Mail beweisen

Beispiel aus [Ryd00]: Eines Morgens ruft ein Kunde in der Firma an. Er ist
sehr verdrgert iiber die E-Mail die er gerade erhalten hat, in der steht, wieso
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2 1. SICHERHEITSASPEKTE

und warum das Geschéftsverhéltnis mit ihm gekiindigt wird. Alles was er am
Telefon erzéhlt ist fiir den Mitarbeiter in der Firma vollig neu. Soweit er sich
erinnern kann, wurde eine derartige Nachricht von niemandem aus der Firma
versendet. Wie kann er beweisen, dass diese E-Mail nicht von ihm stammt?

1. Der Mitarbeiter unterschreibt sorgfaltig jede E-Mail digital wenn er
sie sendet und die vom Kunde erhaltene enthalt keine Unterschrift. Er
konnte sagen: ,,Warum sollte ich ein Nachricht verschicken, die unser
Geschiiftsverhéltnis zerstort ohne sie digital zu unterschreiben? Jede
andere E-Mail ist unterschrieben. Ich mache das um zu zeigen, dass ich
der Sender bin. Darum bin ich nicht der Sender wenn die Unterschrift

fehlt!“

2. Der Mitarbeiter unterschreibt sorgtiltig jede E-Mail digital und die vom
Kunde erhaltene enthélt eine giiltige Unterschrift. Offensichtlich wurde
der Schliissel geklaut. Darum sollte man noch einen anderen Mecha-
nismus einbauen, z.B. kénnten Kopien aller E-Mails an die Rechtsab-
teilung der Firma geschickt werden (womdglich sollte sie den gleichen
Mailserver verwenden, damit die E-Mail das interne Netzwerk nicht
verlésst). Somit ist jede E-Mail bekannt und kann sowohl fiir den Sen-
der als natiirlich auch gegen ihn verwendet werden.

3. Der Mitarbeiter sendet eine Kopie jeder E-Mail an die Rechtsabteilung
und die vom Kunde Empfangene ist eine andere. Wenn das geschieht,
handelt es sich um einen Man-in-the-Middle Angriff. Um zu beweisen,
dass es sich um eine Falschung handelt, kann die Rechtsabteilung her-
angezogen werden.

Besondere E-Mail Adressen

Durch den inzwischen sehr dichten Namensraum der Internet Doménen kann
es passieren, dass Fehladressierungen nicht erkannt werden. Durch Tippfehler
in der E-Mail Adresse ist es moglich, dass ein anderer giiltiger Empfinger
erreicht wird. Der Server der Domain muss keine Meldung zuriickschicken,
so dass man den Fehler nicht sofort bemerkt. Das betrifft auch die Firma
Innovations GmbH mit der Doméne innovations.de, denn es gibt z.B. auch
innovation.de und inovations.de bzw. mit anderen Top-Level Endungen
innovations.ch, auch .at, .org, .com, .net (sogar mit E-Mail Service) und
andere.

Die universelle E-Mail-Adresse everyone@innovations.de kénnte zu lasti-
gen E-Mail Sendungen verwendet werden, wenn diese Adresse in falsche
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1.1. SICHERHEIT DER SOFTWARE 3

Hénde gerdt. Abgesehen davon kann sie leicht erraten werden. Es sollte von
auBerhalb nicht moglich sein, E-Mails an diese Adresse zu schicken, bzw.
sollten Sendungen von auflerhalb sofort geloscht werden.

Folgender Fall ist aufgetreten: Eine Person von auflerhalb schickte eine E-
Mail an die Adresse everyone@innovations.de mit der Bitte, ihm einen
Zeitungsbericht zuzuschicken. Die E-Mail erreichte alle Mitarbeiter der Fir-
ma. Der Initiator hoffte nun, dass wenigstens ein Mitarbeiter unvorsichtig
ist und ihm das gewiinschte zuschickt. Zwei Tage spéter gab es eine Mittei-
lung, dass der Person dieser Bericht nicht zugesendet werden darf. Mit dieser
Methode konnte ein Auflenstehender relativ leicht an innere Daten gelan-
gen, wenn er z.B. seine E-Mail Adresse dhnlich wahlt wie ein tatsdchlicher
Mitarbeiter, um weniger aufzufallen.

1.1.2 Serverzugriffe auf das Extranet

Fiir Kunden steht ein Extranetzugang zur Verfiigung. Sie konnen sich dort
iiber ein einfaches Username/Passwort System in einen Rechner in der DMZ
(Demilitarized Zone) einwédhlen. Sie haben dann Zugriff auf alles was dort
gespeichert ist. Ublicherweise werden dort Daten speziell fiir sie bereitgelegt.

Es wire angebracht auf dem extranet Rechner mindestens eine SSL (Secure
Socket Layer) Funktionalitdt einzurichten. Damit ist ein sicherer Zugang und
eine verschliisselte Ubertragung moglich (sieche Abschnitt 4.1.1).

1.1.3 Netzwerk
Firewall

Eine Firewall soll heutzutage eine Vielzahl von Aufgaben wahrnehmen, von
denen der Schutz des lokalen Netzes die Wichtigste ist. Dies lasst sich mit
dem Einsatz von Paketfiltern erreichen. Die Firma Innovations GmbH be-
treibt eine Firewall auf der Basis eines Linux Systems. Bis jetzt ist es aller-
dings schwierig, Einbriiche zu erkennen. Ein sogenanntes Intrusion Detection
System ist noch nicht installiert.

1.1.4 Daten auf Festplatten

Durch das Anmelden (mounten) von Festplattenpartitionen eines anderen
Betriebssystems hat man den vollen Lesezugriff ohne Beachtung der Zugriffs-
rechte der dort liegenden Daten.
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4 1. SICHERHEITSASPEKTE

Beispiel: Auf eine von z.B. Windows aus gemountete Linux Partition im ext2
Format kann problemlos lesend zugegriffen werden. Umgekehrt, auf eine von
Linux aus gemountete NTFS (NT File System) Partition kann ebenfalls pro-
blemlos lesend zugegriffen werden. Dabei spielen die urspriinglichen Datei-
rechte keine Rolle; alles ist sichtbar und in jedes Verzeichnis kann verzweigt
werden.

Das Problem entsteht dadurch, dass es z.Z. bei der Firma Innovations GmbH
erlaubt ist, beide Betriebssysteme auf einem Computer zu installieren. Die
Firmenphilosophie besagt, dass Windows auf jedem Rechner installiert sein
muss. Beide Betriebssysteme sind teilweise erforderlich. Windows fiir die Ent-
wicklung und den Schriftverkehr in der Verwaltung und Linux um das Pro-
dukt auf einem UNIX &hnlichen System zu testen, da die Kunden verschie-
denste Hardwareplattformen besitzen.

1.1.5 Systemadministration iiber Browser

Die Systemadministration, egal welcher Software, iiber einen Webbrowser,
d.h. in HTML (Hypterxt Markup Language) Darstellung ist unsicher, solan-
ge keine verschliisselte Verbindung besteht, wie z.B. mit SSL. Alle iibertra-

genen Daten konnen leicht abgehort werden. Das ist besonders kritisch, da
die hierbei iibertragenen Passworter Administratorrechte erlauben.

1.2 Physikalische Sicherheit

1.2.1 Hardware

Computergehiuse

Die Computergehéuse sollten abschliefSbar sein. Es ist nicht schwierig eine
Festplatte auszubauen und mitzunehmen, um diese in aller Ruhe und ohne
Storung durchzusehen.

Telefon

Daten bzw. Informationen, die per Sprache iiber Telefon verbreitet und wei-
tergegeben werden, konnen schlecht verschliisselt werden. Jedoch handelt es
sich um eine Punkt-zu-Punkt-Verbindung, bei der davon ausgegangen werden
kann, dass es fiir Mithorer nicht ganz so einfach ist, sich einzuklinken.
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1.3. ANGRIFFE 5

1.2.2 Zutritt zum Gebiaude

Die Gebédude sind mit dem elektronischen Zutrittskontrollsystem IKOTRON
der Firma IKON ausgestattet. Diese Schliefanlage arbeitet mit beriithrungs-
losen Codetrégern in Form eines Schliisselanhéngers. Thnen ist eine Identifi-
kationsnummer zugeordnet. Uber einen Eintrag in einer Datenbank kénnen
die Zutrittsberechtigungen nach Tiir und Zeit festgelegt werden. Der Umgang
mit dem System ist sehr angenehm und einfach.

Die Identifikationsnummer eines Codetrégers ist laut Produktbeschreibung
einmalig, sie kommt in keinem anderen vor. Auf eine Anfrage bei der Firma
IKON, ob spezielle kryptographische Verfahren eingesetzt werden, um die-
se Nummer vom Codetrager zum Kontrollsystem zu iibermitteln, erhielt ich
keine Antwort. Ein Zwischenhéndler des Systems konnte die Frage auch nicht
beantworten und vermutete, dass es sich dabei um schiitzenswertes Know-
How handelt. Das wiirde auf Security-by-Obscurity hindeuten, d.h. die Si-
cherheit basiert auf der Geheimhaltung des Verfahrens. Dies wurde schon
im 19. Jahrhundert von A. Kerkhoff verurteilt. Da aber die Identifikations-
nummer wohl teilweise auf dem Codetriager aufgedruckt ist, wére es schlecht,
wenn diese zum Schliefisystem iibertragen werden wiirde. Da dies alles ist,
was ich in Erfahrung bringen konnte, sehe ich dieses System als unsicher an.

1.3 Angriffe

Das Bedrohungsmodell von [Kra98] teilt sich in unabsichtliche Bedrohungen
(Hohere Gewalt, menschliches und technisches Versagen) und in absichtlich
herbeigefiihrte Bedrohungen auf. Letzteres soll hier behandelt werden. Es
teilt sich wiederum auf in Spionage und Sabotage.

Unter Spionage, bzw. passivem Abhoren gibt es zwei Vorgehensweisen. Es
wird entweder von auflen oder von innen versucht anzugreifen. Dabei gibt
es die Moglichkeiten: eine falsche Identitdt vorzutduschen, unberechtigten
Netzwerkzugang zu erhalten und das Anzapfen und Abhéren von Ubertra-
gungsleitungen (Sniffen). Besonders fiir Angriffe von innerhalb gibt es die
Moglichkeiten: Ausspahen von Informationen, Ausnutzung von Schwachstel-
len, Auswerten von Restdaten und das Zulassen eines unberechtigten Zugrif-
fes.

Unter Sabotage, bzw. aktives Angreifen fallen die Beintriachtigung der Infra-
struktur, d.h. storen, zerstéren oder Diebstahl von Hardware, Ubertragungs-
leitungen oder Versorgungseinrichtungen. Sabotage ist auch das Einbringen
von zusétzlicher Information und Funktionalitét (z.B. durch Viren, Trojaner)

Diplomarbeit: Daniel Hirscher



6 1. SICHERHEITSASPEKTE

und die Beintriachtigung der Funktionalitdt von Vermittlungseinrichtungen,
d.h. Anderung oder Fehlleitung von Information (z.B. DNS Spoofing), Zu-
griffsverhinderung (z.B. Denial of Service Angriff) und Missbrauch von Res-
sourcen.

1.4 Zusammenfassung

Ein Firmennetzwerk sollte Angriffen von innen als auch von aufien standhal-
ten. Die zwei wichtigsten Punkte im Zusammenhang mit dem Aufbau einer
PKI sind gesicherte E-Mail und sichere Zugriffe iiber SSL auf Server. Dies
sind in der Firma Innovations GmbH die wichtigsten Ubertragungswege fiir
vertrauliche Daten.
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Kapitel 2

Ubersicht und Vergleich von
Public Key Systemen

In diesem Kapitel fiihre ich einen Vergleich von zwei PGP (Pretty Good Pri-
vacy) Programmen, von GnuPG (GNU Privacy Guard) und von S/MIME
(Secure/Multipurpose Internet Mail Extensions), durch. Nach der Vorstel-
lung der Programme werden die wichtigsten Funktionen gegeniibergestellt
und die enthaltenen Protokolle in einer Ubersicht dargestellt. Dann folgen
einige Tests, um zu unterscheiden, inwieweit die Produkte untereinander
kompatibel sind.

Verglichen wird PGP-2.6.3i stellvertretend fiir die ,alte“ Version und das
aktuelle PGP-6.5.8. Die PGP Versionen ab 5.5 bis 6.5.3 enthalten eine Si-
cherheitsliicke und wurden deshalb im Vergleich weggelassen. Bei GnuPG
wurde die aktuelle Version 1.0.4 getestet. Bei S/MIME handelt es sich nicht
um ein bestimmtes Programm, es ist ein Verfahren, das dhnlich funktioniert
und in viele Programme eingebaut ist.

2.1 Vorstellung der Programme

Das Public Key Verfahren, d.h. die Verschliisselung mit 6ffentlichem Schliissel
ist in der Kryptographie ein asymmetrisches Verfahren. Zwei zueinander
gehorende Schliissel bilden dabei ein Schliisselpaar. Einer der Schliissel ist
der geheime, private Schliissel, der immer beim Besitzer bleibt. Der andere,
offentliche, Schliissel wird an die Kommunikationspartner verteilt.

Eine mit dem offentlichen Schliissel eines Benutzers verschliisselte Datei kann
nur mit dem dazugehorigen geheimen Schliissel entschliisselt werden. Fiir di-
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8 2. UBERSICHT UND VERGLEICH VON PUBLIC KEY SYSTEMEN

gitale Unterschriften wird der eigene, geheime Schliissel zum Unterschreiben
verwendet, und jeder, der den dazugehorenden offentlichen Schliissel besitzt,
kann die Giiltigkeit {iberpriifen. Bei der Verschliisselung von Daten kommen
aus Geschwindigkeitsgriinden symmetrische Verfahren zur Anwendung. Der
dabei verwendete Schliissel wird mit einem asymmetrischen Verfahren ver-
schliisselt. Man spricht dann von einem hybriden Verfahren.

2.1.1 Pretty Good Privacy (PGP)

Pretty Good Privacy ist eines der ersten Programme, welches das Public
Key Verfahren realisiert. Es wurde von Phil R. Zimmermann entwickelt und
zunéchst als freie Software veroffentlicht. Dabei setzten die ersten Versio-
nen das RSA (Rivest, Shamir, Adleman) ! Verfahren ein. Aktuelle Versio-
nen besitzen verschiedene Verfahren zur symmetrischen und asymmetrischen
Verschliisselung. Das Programm PGP ist fiir viele Hardwareplattformen und
Betriebssysteme erhéltlich. Die kommerzielle Version wird von Network As-
sociates, Inc. vertrieben, wobei eine eingeschrinkte Version frei verfiigbhar ist
und der Sourcecode nach einiger Zeit veroffentlicht wird. Der Nachteil von
PGP ist, dass bei kommerzieller Nutzung fiir jeden Benutzer eine Lizenz
gekauft werden muss.

ADK Fehler in PGP

Am 24. August 2000 wurde ein Fehler in PGP bekannt [Uni0O0], der den
seit PGP-5.5 existierenden ADK (Additional Decryption Key) betrifft. Alle
Versionen zwischen PGP-5.5 und PGP-6.5.3 sind davon betroffen. Der ADK-
Mechanismus kann wie ein Hauptschliissel betrachtet werden. Er wird zum
Schliisselbund der Benutzer hinzugefiigt und kann dann benutzt werden, um
dessen verschliisselte Daten zusétzlich zu entschliisseln. Dies kann z.B. der
Chef einer Firma (um bei Krankheit eines Mitarbeiters dessen E-Mail zu
lesen) oder die Regierung (um kriminelle Inhalte zu erkennen) fordern. Die
Interessen sind unterschiedlich.

Der Fehler besteht darin, dass es moglich ist, einen nicht unterschriebenen
ADK zum Schliisselbund der Benutzer hinzuzufiigen. Die betroffenen PGP-
Versionen iiberpriifen nicht, ob sich der ADK im Hash-Block des 6ffentlichen
Zertifikates befindet. Dadurch kann er nicht iiber den Fingerabdruck erkannt
werden. Das Problem besteht ab der Version PGP-6.5.8 nicht mehr.

!Beschreibung der Protokolle und Verfahren im Anhang C
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2.1. VORSTELLUNG DER PROGRAMME 9

GnuPG war und ist nicht betroffen, weil es ADKs nicht verwenden kann
und deshalb einfach iiberliest. Ebensowenig existiert diese Funktionalitédt in
S/MIME.

Fehler bei der Priifung der Unterschrift

Net-Security schreibt, dass es mit PGP-7.0 moglich ist, falsche Schliissel zu
importieren. Wenn Decrypt/Verify ausgefiihrt wird und die Schliissel dabei
als ASCII (American Standard Code for Information Interchange) beigefiigt
sind, dann werden sie beim automatischen Importieren nicht gepriift (siehe
[Net01]).

2.1.2 Gnu Privacy Guard (GnuPG)

GNU Privacy Guard ist eine freie Realisierung des Public Key Verfahrens, die
versucht, mit PGP kompatibel zu sein. Es verfiigt wie PGP {iber verschiede-
ne Verfahren zur symmetrischen und asymmetrischen Verschliisselung. Eben-
falls ist es fiir eine Vielzahl von Hardwareplattformen und Betriebssystemen
erhéltlich. GnuPG wird sténdig weiterentwickelt und enthélt ab der Version
1.0.3 eine Unterstiitzung fiir RSA Schliissel, dessen Patent am 20. September
2000 abgelaufen ist. Der Quellcode ist frei verfiigbar.

2.1.3 Secure Multipurpose Internet Mail Extension
(S/MIME)

Secure/Multipurpose Internet Mail Extensions ist kein separates Programm,
sondern eine Erweiterung um sicher per E-Mail kommunizieren zu kénnen.
Viele E-Mail Programme kénnen mit S/MIME umgehen, die Funktionalitét
ist dabei immer eingebaut. Es ist nicht kompatibel zu PGP oder GnuPG,
obwohl es die gleichen Algorithmen benutzt. S/MIME kann in diesem Ver-
gleich nur fiir sich allein beurteilt werden, es kann nicht mit den anderen
Programmen getestet werden.

2.1.4 Weitere Systeme

PEM (Privacy Enhanced Mail), der Vorgénger von PGP und S/MIME, hat
heute keine Bedeutung mehr. Es war zwar der erste Standard fiir verschliissel-
te und digital unterschriebene E-Mail, enthielt aber einige grundsétzliche De-
signfehler. Somit konnte ausschliellich 7-Bit ASCII Text und Dateianhénge
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10 2. UBERSICHT UND VERGLEICH VON PUBLIC KEY SYSTEMEN

nur in einem PEM eigenen Format verpackt werden. Die damaligen Ver-
schliisselungsverfahren DES (Data Encryption Standard) und MD5 (Message
Digest 5) sind fiir heutige Verhéltnisse zu schwach (nach [Sch98]).

MOSS (MIME Object Security Services) war ein Versuch, die Nachteile von
PEM zu beheben. Es hat sich nicht durchgesetzt. Es unterstiitzte zwar MI-
ME (Multipurpose Internet Mail Extensions) Formatierung, schrieb aber kei-
nerlei Verfahren vor, wie eine E-Mail verschliisselt oder unterschrieben wer-
den soll, so dass eine Kompatibilitdt zwischen verschiedenen Implementie-
rungen fraglich ist (nach [Sch98]).

2.2 Funktionsumfang

In Tabelle 2.1 sind die wichtigsten Kommandozeilenoptionen aufgelistet. Die-
se sind bei PGP-2.6.3i und PGP-6.5.8 gleich, ab PGP-5.5 sind noch Grup-
penfunktionen dazugekommen. GnuPG besitzt eine Fiille von Befehlen und
Optionen, die zum Teil weit {iber die Funktionalitdt von PGP hinausgehen.
Dadurch koénnen sie auch nur bei GnuPG verwendet werden. Der Funkti-
onsumfang von S/MIME ist bei allen Implementierungen gleich und verfiigt
nicht {iber eine Kommandozeilenschnittstelle.

Tabelle 2.2 bietet einen guten Uberblick der eingebauten Protokolle und Ver-
fahren (durch e markiert). Dabei lésst sich erkennen, welches Programm sich
mit welchem verstdndigen konnen miisste. Dass dies nicht immer der Fall
ist, zeigen die Tests in Abschnitt 2.3. In dieser Tabelle ist auch S/MIME
aufgelistet, obgleich es sich mit den anderen nicht verstdndigen kann.

Bei den Verschliisselungsverfahren fallt auf, dass sich PGP-2.6.31 mit PGP-
6.5.8 iiber IDEA (International Data Encryption Standard) versténdigen
kann, aber nicht mit GnuPG zusammen funktioniert. PGP-6.5.8 kann mit
GnuPG iiber 3DES kommunizieren, dafiir nicht mit PGP-2.6.3i. Bei den
Schliisseln sorgen Doppelbezeichnungen fiir Verwirrung: DSS/DH in PGP
entspricht DSA/ELG in GnuPG. Auflerdem héngt GnuPG noch eine En-
dung an, z.B. ELG-E oder RSA-S um die Schliissel genauer zu kennzeichnen.
Dabei bedeutet -E, dass man mit diesem Schliissel nur verschliisseln kann
und -8, dass man damit nur unterschreiben kann.
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PGP PGP GPG
Funktion | 2.6.3i 6.5.8 1.04
Basisfunktionen
Verschliisseln | -e -e -e, ——encrypt
Unterschreiben | -s -s -s, ——-sign
Unterschreiben 4 Verschliisseln | -se -es -se
symmetrisch Verschliisseln | -c -c -c, ——symmetric
Entschliisseln oder Priifen | Datei, -4 Datei, -d Datei, -d, --decrypt
Klartext zerstoren | -w -W -
Schliisselverwaltung
Schliisselpaar erzeugen | kg kg --gen-key
Schliissel importieren | -ka -ka —--import
Schliissel exportieren | -kx -kx -—export
Schliissel anzeigen | -kv kv --list-keys
Schliissel anzeigen (lang) | -kvv -kvv --list-sigs
Schliissel bearbeiten | -ke -ke --edit-key
Fingerabdruck zeigen | -kvc -kvc --fingerprint
Schliissel unterschreiben | -ks -ks --sign-key
Unterschriften priifen | -kc -kc --check-sigs
Schliissel zuriickziehen | -kd -kd --gen-revoke
Schliissel entfernen | -kr -kr --delete-key
Web-of-Trust anzeigen | —km -km —
Zusétzliche Angaben
Ausgabe als ASCII | -a -a -a, ——armor
abgetrennte Unterschrift | -b -b -b, -—detach-sign
zusétzliche Ausgaben | -1 -1 -v, ——verbose
Ausgabedatei | -o -0 -0, ——output
Textmodus fiir Ausgabe | -t -t --textmode
Benutzer-ID benutzen | —u -u -u, --local-user
Filter/Pipe | -f -f --batch
Gruppenfunktionen
Schliissel zu Gruppe hinzufiigen | — -ga -
Schliissel von Gruppe entfernen | — -gr —
Schliissel in Gruppe anzeigen | — -gv -
Hilfe
Allgemeine Hilfe | -h -h -h, --help
Hilfe fiir Schliisselfunktionen | -k -k -
Hilfe fiir Gruppenfunktionen | — -g -

Tabelle 2.1: PGP: Die wichtigsten Funktionen im Uberblick.
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PGP PGP GPG S/MIME
Funktion | 2.6.3i 6.5.8 1.0.4 X.509v3
Verschliisseln (symmetrisch)

3DES - . ° °
CAST5 - . ° —
BLOWFISH - - ° —
TWOFISH - - ° ~
Rijndael — - ° —
IDEA ° ° — -
RC2 - - - °

RC4 - - - nur SSL
Schliissel (asymmetrisch)
RSA ° ° ° °
DSA = DSS - ° ° °
ELG = DH - ° ° °

Hash-Verfahren
MD5 ° ° °
SHA-1 - ° ° °
RIPEMD160 - . ° —
Zertifikate
PGP ° ° ° —
X.509 - ° - °
Zufallszahlen

Tageszeit ° ° ° *
Tastaturbetétigung . . . *
Mausbewegung - ° ° *
Dateien - - - *

* = je nach Implementierung

Tabelle 2.2: PGP: Protokolle und Verfahren

2.3 Vergleichstests

Um die Unterschiede der drei Programme PGP-2.6.3i, PGP-6.5.8 und
GnuPG genau festzustellen und um zu priifen, ob die Aussagen in den An-
leitungen stimmen, fiihrte ich verschiedene Tests durch.

Die Tests erfolgten hauptséchlich mit den Kommandozeilenversionen unter
Linux. Die Windows Version verhélt sich auf der Kommandozeile identisch.
Die grafische Oberfliache ist véllig anders zu bedienen.
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Die Tests wurden immer mit der zusétzlichen Option -a durchgefiihrt, weil
diese in E-Mail-Programmen verwendet wird. Durch die Ausgabe der ver-
schliisselten Daten oder der Unterschrift im Radix-64-Format?, gibt es keine
Probleme bei der Ubertragung im Internet, auch wenn alte E-Mail-Server
nur 7-Bit ASCII {ibertragen konnen. Bei den Unterschriften wurde zusétz-
lich die Option -b angegeben, um die Unterschrift von den eigentlichen Da-
ten abzutrennen. Somit sind auch Unterschriften fiir Bindrdateien moglich.
E-Mail-Programme verwenden diese Option, damit der Klartext dennoch les-
bar bleibt, falls der Empfianger PGP zur Uberpriifung der Unterschrift nicht
besitzt.

2.3.1 Verschliisseln mit RSA Schliisseln

Dieser Test soll feststellen, ob es moglich ist, zwischen dem alten PGP-2.6.3i
und dem neuen PGP-6.5.8 verschliisselte Daten auszutauschen. Dazu wurde
die Kommandozeilenoption pgp -ea verwendet, welche die verschliisselten
Daten im ASCII Format erstellt.

Es wurde mit PGP-2.6.3i ein RSA-512-Bit Schliissel erzeugt. Dieser wurde
exportiert und in PGP-6.5.8 importiert. Dann wurde mit PGP-6.5.8 ein Text
fiir den neu erzeugten Schliissel verschliisselt. Dieser konnte problemlos in
PGP-2.6.3i entschliisselt werden.

Es wurde mit PGP-6.5.8 ein RSA-1024-Bit und ein RSA-2048-Bit Schliissel
erzeugt. Diese wurden exportiert und in PGP-2.6.3i importiert. Dann wurde
mit PGP-2.6.3i jeweils ein Text fiir die erzeugten Schliissel verschliisselt.
Diese konnten problemlos in PGP-6.5.8 entschliisselt werden.

Die grofite Schliisselliange fiir RSA-Schliissel betréigt sowohl bei PGP-2.6.3i
als auch bei PGP-6.5.8 2048-Bit. Jedoch erreicht man diese Schliissellinge
bei PGP-2.6.3i nur durch direkte Eingabe, 2048-Bit wird nicht im Menii an-
geboten. In PGP-6.5.8 werden die kleinen Schliissellingen nicht mehr im
Menii angeboten, weil sie heutzutage nicht mehr sicher sind [Bun99].

2.3.2 Unterschreiben mit RSA Schliisseln

Dieser Test soll feststellen, ob es moglich ist, zwischen dem alten PGP-2.6.3i
und dem neuen PGP-6.5.8 digitale Unterschriften zu erstellen, auszutauschen

2Auch Base-64 genannt: 3 Byte werden in 4 Byte eines 7-Bit Zeichensatzes umcodiert
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und zu iiberpriifen. Dazu wurde die Kommandozeilenoption pgp -sba ver-
wendet, welche Unterschriften im ASCII Format erstellt und diese in einer
separaten Datei ablegt.

Es wurde mit PGP-2.6.3i eine Unterschrift zu einem Testtext erzeugt. Die
Unterschrift konnte mit PGP-6.5.8 auf Korrektheit iiberpriift werden. Ein
Verdndern des Testtextes fiihrte zu einer ungiiltigen Unterschrift. Das Ver-
halten ist korrekt.

Es wurde mit PGP-6.5.8 eine Unterschrift zu einem Testtext erzeugt. Die
Unterschrift konnte mit PGP-2.6.31 auf Korrektheit iiberpriift werden. Ein
Verandern des Testtextes fiihrte zu einer ungiiltigen Unterschrift. Auch dieses
Verhalten ist korrekt.

2.3.3 Verwendung von DSS/DH Schliisseln

Die von PGP ab Version 5 verfiigbaren DSS (Digital Signature Standard)/DH
(Diffie-Hellmann) Schliissel konnen in PGP-2.6.31 nicht zum Schliisselbund
hinzugefiigt werden, sondern werden ignoriert. Somit ist weder das Ver-
schliisseln von Daten noch eine Uberpriifung von Unterschriften mit PGP-
2.6.31 moglich, wenn der Kommunikationspartner einen DSS/DH Schliissel
verwendet. In die andere Richtung, also von PGP-6.5.8 ausgehend, ist sowohl
eine Verschliisselung als auch eine Uberpriifung der Unterschrift moglich,
wenn der Kommunikationspartner PGP-2.6.31 verwendet und somit RSA
Schliissel benutzt (siehe auch Abschnitte 2.3.1 und 2.3.2). Eine Kompati-
bilitdt im Hinblick auf DSS/DH Schliissel ist mit PGP-2.6.3i nicht gegeben.

2.3.4 Kompatibilitidit von PGP mit GnuPG

Das Hinzufiigen von PGP-2.6.3i RSA Schliisseln sowie von PGP-6.5.8
DSS/DH Schliisseln zum Schliisselbund von GnuPG ist problemlos moglich.
Der Typ des Schliissels wird korrekt erkannt. Ein von GnuPG erstellter
DSS/DH Schliissel kann problemlos in PGP-6.5.8 importiert werden. Da
GnuPG keine RSA Schliissel erzeugen kann, entfillt dieser Schliisseltausch
mit PGP-2.6.3i .

PGP-2.6.3i und GnuPG

Um mit PGP-2.6.3i kommunizieren zu konnen, muss GnuPG den symme-
trischen IDEA Algorithmus unterstiitzen. Dieser Algorithmus ist aber noch
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einige Jahre patentiert. Es widerspricht GNU (GNU’s not UNIX) paten-
tierte Algorithmen zu verwenden. Jedoch ist es moglich GnuPG mit IDEA
Unterstiitzung zu kompilieren. Dann darf es nur noch nichtkommerziell ver-
wendet werden oder man kauft eine Lizenz beim Patentinhaber Ascom.
Héatte man dann eine GnuPG Version mit IDEA Unterstiitzung, konnte man
laut [Ash00] mit folgendem Aufruf eine Datei verschliisseln, die mit PGP-
2.6.31 entschliisselt werden konnte: gpg --rfc1991 --cipher-algo idea
--compress-algo 1 —-—encrypt --recipient alice text.

Durch das Patent und den nicht gerade benutzerfreundlichen Kommando-
zeilenaufruf kann die Kommunikation in Bezug auf verschliisselte Daten mit
PGP-2.6.3i als nicht moglich angesehen werden.

Es wurde mit PGP-2.6.3i eine Unterschrift zu einem Testtext erzeugt. Die
Unterschrift konnte mit GnuPG auf Korrektheit iiberpriift werden. Ein
Verdndern des Testtextes fithrte zu einer ungiiltigen Unterschrift. Das Ver-
halten ist korrekt.

Da GnuPG das Erzeugen von RSA Schliisseln nicht ermoglicht, miissen um
Unterschriften erzeugen zu kénnen, geheime RSA Schliissel importiert wer-
den. Es wurde mit PGP-2.6.3i ein neues Schliisselpaar erzeugt und sowohl
der geheime als auch der o6ffentliche Schliissel exportiert und in GnuPG im-
portiert, alles laut Beschreibung aus [Ash00]. Dies hat funktioniert. Nicht
funktioniert hat dagegen das Erzeugen einer Unterschrift mit dem importier-
ten Schliissel mit der Begriindung von GnuPG, dass das Verschliisselungs-
verfahren unbekannt sei.

Unterschriften konnen von GnuPG verifiziert aber nicht erstellt werden. Das
Verschliisseln von Daten fiir PGP-2.6.3i ist nicht moglich.

PGP-6.5.8 und GnuPG

Es wurde mit GnuPG eine Testdatei verschliisselt, welche von PGP-6.5.8
problemlos entschliisselt werden konnte. Eine mit PGP-6.5.8 verschliisselte
Datei konnte auch problemlos mit GnuPG entschliisselt werden. Der von bei-
den Produkten verwendete Verschliisselungsalgorithmus ist standardméfig
CASTS5. Ein Versuch, dies bei PGP-6.5.8 auf z.B. 3DES zu &ndern, funktio-
nierte nicht. Die Einstellung des symmetrischen Chiffriercodes wurde igno-
riert. Mit GnuPG konnten die Daten mit sémtlichen unterstiitzten Verfahren,
z.B.: 3DES, CAST5 oder BLOWFISH, verschliisselt werden. Wenn allerdings
PGP-6.5.8 das Verfahren nicht kennt, bricht es nach der Eingabe der Pas-
sphrase kommentarlos ab.
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Ein Austausch von verschliisselten Daten ist moglich, solange symmetrische

Chiffrieralgorithmen verwendet werden, die von beiden Programmen verstan-
den werden. Dies sind im Moment 3DES und CAST5, siehe auch Tabelle 2.2.

Es wurde mit PGP-6.5.8 eine Unterschrift zu einem Testtext erzeugt. Die
Unterschrift konnte mit GnuPG auf Korrektheit iiberpriift werden. Ein
Verdndern des Testtextes fiihrte zu einer ungiiltigen Unterschrift. Das Ver-
halten ist korrekt.

Es wurde mit GnuPG eine Unterschrift zu einem Testtext erzeugt. Die
Unterschrift konnte mit PGP-6.5.8 auf Korrektheit iiberpriift werden. Ein
Veréndern des Testtextes fiihrte zu einer ungiiltigen Unterschrift. Auch die-
ses Verhalten ist korrekt.

Das Unterschreiben und Uberpriifen von Unterschriften ist maglich, solange
als Message Digest Algorithmus SHA-1 (Secure Hash Algorithm) oder RIPE-
MD160 verwendet wird. Eine von GnuPG mit MD5 erstellte Unterschrift
konnte PGP-6.5.8 nicht verifizieren. Wenn der Text gefilscht wird, erkennen
das beide Programme korrekt. Wenn die Unterschrift gefélscht wird, kénnen
beide Programme beispielsweise noch die Schliissel-ID oder den Erstellerna-
me ausgeben, je nachdem inwieweit die Datei zerstort ist. GnuPG tut dies
aber nur dann, wenn die Priifsumme entfernt wurde. Sonst erhélt man ledig-
lich einen Priifsummenfehler.

2.3.5 Unterschiede zwischen PGP und S/MIME

Der Hauptunterschied zwischen PGP und S/MIME ist das Konzept des Ver-
trauens.

Web-of-Trust

Bei PGPs Web-of-Trust unterschreiben die Benutzer gegenseitig ihre Schliissel,
nachdem sie sich von der Echtheit iiberzeugt haben. Dabei koénnen die
Schliissel sicher ausgetauscht oder iiber einen dritten Kanal, z.B. Telefon,
der Fingerabdruck iiberpriift worden sein. So entsteht mit der Zeit, vollig
dezentral, ein Netz gegenseitigen Vertrauens. Jeder Benutzer hat die vol-
le und explizite Kontrolle dariiber, wem er wie weit vertraut. Wenn Alice
Bob vertraut und Bob Carol, dann vertraut auch Alice Carol (siche Abbil-
dung 2.1). Dieses Vertrauensschema kann noch feiner eingestellt werden. Man
kann einem Schliissel auch nur halb vertrauen (marginal trust), dann miissen
mindestens zwei unabhéngige Unterschriften die Echtheit bestétigen.
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G G

Abbildung 2.1: PGP: Web-of-Trust.

Das Web-of-Trust hat aber nicht nur Vorteile. Mit steigender Anzahl
Schliissel wird das Navigieren durch das Netz schwierig und uniibersicht-
lich. Fehlende Querverbindungen zwischen gut vernetzten Anwendergruppen
erschweren die Kommunikation [Luc99a]. Das Pflegen des Vertrauensstatus
wird miihselig, wenn z.B. bestimmte Schliissel zuriickgezogen wurden und
dies noch nicht bei allen Teilnehmern vermerkt wurde.

Certificate Chain

Das Konzept von S/MIME basiert auf einer strengen Hierarchie von X.509
Zertifikaten (siche Abbildung 2.2). Zentral an oberster Stelle befindet sich die
Zertifizierungsinstanz, die Certificate Authority. Diese gibt Benutzerzertifika-
te aus, die Informationen iiber den Inhaber, seinen 6ffentlichen Schliissel und
einen Giiltigkeitszeitraum enthalten. Nachdem die Inhalte iiberpriift sind,
unterschreibt die Ausgabestelle das Zertifikat. Erst dann ist es verwendbar.

Zertifizierungsinstanz

Zwischenzertifizierung
/ T e

Abbildung 2.2: S/MIME: Certificate Chain

Solange also den iibergeordneten Zertifikaten vertraut wird, sind automatisch
auch alle davon abhéngigen Zertifikate vertrauenswiirdig (aufler sie sind ab-
gelaufen oder zuriickgezogen). D.h. es ist nur nétig dem obersten Zertifikat
durch geeignete Mittel z.B. der Priifung des Fingerabdruckes zu vertrauen.
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Jedoch kann auch jedem Zertifikat explizit vertraut werden, wenn man die
iibergeordneten Zertifikate nicht priifen kann oder will.

Wenn das Trustcenter bestimmte Anforderungen erfiillt, sind die mit den Zer-
tifikaten erstellten Unterschriften sogar nach deutschem Gesetz rechtsgiiltig.
Derzeit erfiillen nur die TeleSec (Telekom) und Signtrust (Post) diese Anfor-
derungen.

Auch bei der Zertifikatskette (Certificate Chain) ist es schwierig, vorzeitig
zuriickgezogene Schliissel durch CRL (Certificate Revocation List), schwarze
Listen, bekannt zu machen.

X.509 Zertifikate in PGP

X.509 Zertifikate konnen von der grafischen Windows PGP Version impor-
tiert werden. Sie sind aber nur dann benutzbar, wenn ihnen implizit vertraut
wird (muss erst aktiviert werden). Damit erreicht man volles Vertrauen (full
trust) des Schliissels bzw. des Zertifikates. Dies funktioniert nur bei Endbe-
nutzerzertifikaten, nicht aber bei den iibergeordneten. Sie bleiben immer im
Status nicht vertraut (keine Aktivierung moglich). Importieren kann man sein
privates Zertifikat z.B. im PKCS#12 (Personal Information Exchange Syntax
Standard) Format. Bei den Tests konnten bestimmte Zertifikate (von Web.de)
nicht importiert werden, weil PGP beim Versuch jedesmal abgestiirzt ist.

2.4 Zusammenfassung

Mit PGP und RSA Schliisseln ist eine Ver- und Entschliisselung in beide
Richtungen problemlos méglich. Unterschriften werden auch korrekt gehand-
habt, solange es sich um RSA Schliissel handelt. Dabei ist es unerheblich
mit welcher PGP-Version die Schliissel erzeugt wurden. DSS/DH Schliissel
kénnen nicht zwischen dem alten und neuen PGP ausgetauscht werden. Hier
ist keine Kommunikation moglich.

GnuPG kann sich mit PGP-2.6.3i nicht verstdndigen, lediglich die Uber-
priifung von Unterschriften ist méglich. Bei PGP-6.5.8 sieht es besser aus.
Grundsétzlich ist eine Kommunikation moglich, solange man die Standard-
einstellungen nicht veréindert. Dann funktioniert das Verschliisseln und auch
das Erstellen und Uberpriifen von Unterschriften. Will man andere Algorith-
men verwenden, kann die Sache schiefgehen, auch wenn es laut Tabelle 2.2
funktionieren miisste.
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Da die PGP-Versionen 5.5 bis 6.5.3 den ADK-Fehler enthalten, kommen die-
se fiir die Public Key Infrastruktur nicht in Frage. Da das freie GnuPG bis
jetzt von den wenigsten Programmen unterstiitzt wird, weil es unter anderem
auch vollig andere Kommandozeilenoptionen benotigt, kommt dieses auch
nicht in Frage. Das Schone an GnuPG wire allerdings, dass es sich als ein-
ziges Programm an die OpenPGP Konventionen hélt (siche RFC (Request
for Comments) 2440). PGP-2.6.31 und PGP-6.5.8 kénnen sich wunderbar
verstdndigen wenn es sich um RSA Schliissel handelt. Ein Problem ergibt
sich aus der Tatsache, dass die meisten Benutzer bzw. Firmen erst einmal
die neueste PGP Version wéhlen. Die alte Version muss man erst suchen.
Weiterhin wird dem Benutzer sowohl bei der Kommandozeilenversion als
auch bei der Windows Oberfliche der DSS/DH Schliissel als Voreinstellung
angeboten. Bei Windows wird er sogar explizit empfohlen.

Bei den zu PGP kompatiblen Programmen ist PGP-6.5.8 die beste Wahl.
S/MIME ist prinzipiell nicht anders. Deshalb fiillt die Entscheidung schwer,
welches Public Key Verfahren zum Aufbau der Infrastruktur verwendet wer-
den soll. Um sich fiir eines der beiden Produkte zu entscheiden, wurde ei-
ne Umfrage im Betrieb gemacht, die Unterstiitzung der E-Mail Programme
untersucht und versucht herauszufinden, welches Verfahren mehr Firmen be-
nutzen.
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Kapitel 3

Aufbau der Public Key
Infrastruktur

3.1 Was ist eine Public Key Infrastruktur?

Eine PKI (Public Key Infrastruktur) ist ein Sicherheitssystem, das sich di-
gitaler Zertifikate bedient, um Benutzer zu identifizieren, Kommunikation
oder Dateien und Dokumente zu verschliisseln sowie digital zu unterschrei-
ben. Dazu wird ein Public Key Verfahren, d.h. asymmetrische Verschliisse-
lung, eingesetzt. Jeder Teilnehmer besitzt einen privaten und einen &ffent-
lichen Schliissel, mit dem er Dokumente ver- und entschliisseln kann. Will
ein Mitarbeiter eine Nachricht an einen anderen Mitarbeiter schicken, so be-
nutzt er dessen oOffentlichen Schliissel um die Nachricht zu verschliisseln, und
er unterschreibt mit seinem privaten Schliissel. Nur der Empfénger kann die
Nachricht mit seinem eigenen privaten Schliissel entschliisseln. Die beigefiigte
Unterschrift bestétigt eindeutig die Identitdt des Senders und ist nicht ab-
streitbar.

Eine PKI schiitzt die Privatsphére, weil Daten nicht von unbefugten gele-
sen werden konnen. Sie garantiert die Unverletztheit (Integritét) der Daten
weil sie nicht unbemerkt geéndert werden konnen. Unterschriften sind nicht
abstreitbar (Non-repudiation) und authentisch.

Eine PKI besteht aus mehreren Teilen. Es wird die Schliisselerzeugung und
Schliisselspeicherung benotigt. Die Speicherung teilt sich auf in die des pri-
vaten Schliissels, der von den Benutzern geheimgehalten werden muss, und
die des offentlichen Schliissels, der auf einem offentlichen Server liegen soll.
Die Registrierungsinstanz (RA) nimmt den Zertifikatsantrag entgegen und
priift ihn. Danach leitet sie ihn weiter an die Zertifizierungsinstanz (CA), die
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unter Zuhilfenahme eines Zeitstempeldienstes das Zertifikat ausstellt. Die-
ses wird dem Antragsteller zugestellt. Auf dem 6ffentlichen Server findet die
Zertifikatsverteilung statt. Kommt der private Schliissel abhanden oder wird
er geklaut, so muss ein vorzeitiger Zertifikatsriickruf stattfinden. Siehe auch
Abbildung ?7.

Oft wird zusétzlich gefordert, die Schliisselpaare der Anwender bei einem
Verlust wiederherstellen zu kénnen. Diese Thematik, die unter dem Begriff
key escrow etwas in Verruf geraten ist und in key recovery umbenannt wurde,
wird immer noch heif§ diskutiert. Fiir die Firma Innovations GmbH wird es
das nicht geben, weil die geeignete Sicherung der privaten Schliissel nicht
moglich ist. Es werden alle Mitarbeiter angewiesen, selbst Sicherungskopien
ihrer Schliissel anzufertigen.

3.2 Mitarbeiterumfrage

Die Firma iiberlasst jedem Mitarbeiter selbst die Wahl des E-Mail Program-
mes. Deshalb verwendet jeder seinen ganz personlichen Favorit. Um einen
Uberblick der verwendeten Programme zu bekommen, wurde eine Umfrage
durchgefiihrt.

3.2.1 Auswahl der Fragen

Der Fragebogen wurde als HTML Formular im Intranet bereitgestellt (Siehe
Abbildung 3.1). Es wurde darauf Wert gelegt, mit moglichst wenigen Fra-
gen (= kurze Bearbeitungszeit fiir die Mitarbeiter, hochstens 5 Minuten)
moglichst viel an Information herauszubekommen. Desweiteren sollte das
komplette Formular nicht grofler als eine Bildschirmseite sein.

Es gab drei Kategorien von Fragen:

Allgemeine Fragen: Name des Mitarbeiters, ob er Kontakt zu Kunden hat
und inwieweit bei ihm PGP bekannt ist?

Fragen zum E-Mail Programm: Welches E-Mail Programm er benutzt
und ob er bereit wére es zu wechseln?

Fragen zum Web-Browser: Frage nach dem Programm und es sollte des-
sen SSL Verschliisselungsstédrke mittels einer Testseite von Fortify
(http://www.fortify.net/sslcheck.html) bestimmt werden.

Die Umfrage wurde am 17. Oktober 2000 gestartet und dauerte 3 Wochen.
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Mitarheiterwnfrage PGP
von Daniel Hirscher
I Rabonen meiner Diplomarb eit zum Therma: "Anfban einer Poblic K ey-Infrastokour mit PGP in einem

mittelstindischen Unternebinen” sollte ich ein pasr Sachen von Euch wizsen. Die Umfrage erfolgt nicht
anomyrn, daich wissen muss, wer was benutat, Auferdem gibt man ja keine Meimmg sh.

Allpemeine Fragen
Wie heifit du?
Mame: |T

Mugat du mit Kunden komenonizieren, denen do verravliche Daten per E-hfail dhermittelst?
Ja.

HNein.

Hast du schon mal was won Pretty Good Paovacy (PGP, einem Programmm zum VWer- mnd Ents chliisseln won
E-Mails, gehirt?

Ia, ich habe ein Schlisselpasr und benutze es.

Ja, ich habe ein Schlizselpasr, benmrze es aber nichr.

Habe schon mal dewvon gehire,

HNein, nie gehirt.

Welches Betriebssystem ist auf deinermn Computer installiert?
Windows NT

Windows 98

Linnzx
Fragen zum E-Mail Progyranmm
“Wie heifit das derzeiige Programm, das du 2um Lesen von E-Mdails benurat?

bitte hier auswihlen

Anderes: | §
Wiirde es dir was ausmachen, das Progeamm zum Lesen deiner E-Mails zn wechseln, wenn es darit nicht
miglich ist E-Mails zu verschlisseln mnd digital zn unterschreiben?

Ja, ichuwill moeins behalten.

Mein, ich wiirde auch wechseln.

Fragen zum Weh -Browser
“Welchen Webbrowser bermrzt du hanptedchlich fir das Internet?
bitte hier avswihlen
Anderer: |}
Bitte klicke auf Fortfy 381 Check (es dffnet sich ein neves Fenster) vnd trage das in einem farbigen Balken

erscheinende Testergebnis (cipher wnd key) hier ein.

Cipher, Key: | ]

Abschicken| WVielen Dank.

Abbildung 3.1: Fragebogen im Intranet.
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3.2.2 Ergebnisse

Von 51 Mitarbeitern nahmen 46 (90%) teil. Davon gaben 27 (59%) an,
Kontakt zu Kunden zu haben. Diese sollten auf jeden Fall sicher (d.h. ver-
schliisselt) mit den Kunden kommunizieren.

Der Bekanntheitsgrad von PGP ist sehr hoch. 50% der Teilnehmer haben
schon davon gehort, 26% kennen sich damit aus und 13% benutzen es sogar
manchmal.

Es ist eine Vielfalt von E-Mail Programmen in Benutzung. Eine genaue Auf-
schliisselung zeigt Abbildung 3.2. Dabei wird Netscape mit 54% am héufig-
sten eingesetzt.

Den Schwerpunkt meiner Betrachtung lege ich auf die Mitarbeiter, die Kun-
denkontakt haben. Dabei fallen nach Abbildung 3.3 die exotischen Program-
me weg, aber Netscape behilt mit 52% Anteil dennoch seinen Spitzenplatz.
Auf die Frage, wer bereit wire sein Programm zum Lesen der E-Mail zu wech-
seln, sind mit 56% geringfiigig mehr dazu bereit als dagegen. Um méglichst
wenigen Mitarbeitern ein anderes Programm vorzuschreiben, wurde folgen-
des ausgezihlt:

1. Wieviele Mitarbeiter mit Kundenkontakt miisste man iiberreden ihr
Programm zu wechseln (was sie nicht wollen), weil es nicht mit PGP
zusammenarbeitet? Dies wéren vier Personen.

2. Wieviele Mitarbeiter mit Kundenkontakt miisste man iiberreden ihr
Programm zu wechseln (was sie nicht wollen), weil es nicht S/MIME
fahig ist? Dies wiirde niemanden betreffen.

Zusétzlich wurde noch nach den Web-Browsern gefragt. Auch hier hat Net-
scape Communicator mit 56% den grofiten Anteil, gefolgt vom Microsoft In-
ternet Explorer mit 40% und Opera mit den restlichen 4%. Die Uberpriifung
der SSL Verschliisselungsstéarke brachte ein gutes Ergebnis, denn fast alle
Mitarbeiter (80%) haben die derzeit hochste Stérke von RC4/128-Bit. Die
tibrigen verfiigen iiber RC4/40-Bit, dies gilt als nicht mehr sicher [BDR196].
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E—Mail Programme (Alle) E—Mail Programme (Kundenkontakt)

[DnNetscape M outiook [Joutiook [1TheBat Manderes [ Netscape M outiook [Joutiook [ITheBat Manderes
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Abbildung 3.2: E-Mail Pro- Abbildung 3.3: E-Mail Pro-
gramme (alle Mitarbeiter). gramme (Mitarbeiter mit Kun-
denkontakt).

3.3 Einbindung von Public Key Verfahren in
vorhandene E-Mail Programme

Anhand der Umfrage wurde bekannt, welche E-Mail Programme verwendet
werden. Der néchste Schritt ist, herauszufinden wie die einzelnen Programme
mit PGP und S/MIME zurechtkommen.

3.3.1 Programme

Bei allen E-Mail Programmen lauft das Unterschreiben und/oder Ver-
schliisseln auf &hnliche Weise ab.

1. Die E-Mail wird wie iiblich verfasst.

2. Es muss ein Button angeklickt oder ein Meniipunkt ausgewéhlt werden,
wenn man unterschreiben oder verschliisseln mochte. Meist handelt es
sich um mehr oder weniger eindeutige Bildchen.

3. Man klickt auf ,,E-Mail versenden®.

4. Jetzt wird der Benutzer evtl. nach der Passphrase fiir seinen privaten
Schliissel gefragt, wenn zuvor ,, Unterschreiben® gewihlt wurde.

5. Wenn ein passender offentlicher Schliissel des Empféngers gefunden
wurde, wird die E-Mail verschliisselt, sofern gewiinscht.
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6. Nun wird wirklich versendet.

In Tabelle 3.1 sind die Public Key Fahigkeiten der in Frage kommenden
Programme zusammengefasst. Aufler den dort genannten verstehen noch die
Programme: Lotus Notes 5, Baltimore MailSecure, OpenSoft ExpressMail,
SSE TrustedMIME, WorldTalk und Entegrity Ashure Mail den Umgang mit
S/MIME.

Programm PGP S/MIME
Netscape nicht moglich eingebaut
Outlook Plugin von PGP | eingebaut
Outlook Express | Plugin von PGP | eingebaut
TheBat! iiber eigene DLL | eingebaut

Tabelle 3.1: Public Key Verfahren in E-Mail Programmen

Netscape

Die Versuche, PGP mit Netscape zu benutzen, scheiterten. Es gibt einen
veralteten Plugin, der das Verschliisseln und Unterschreiben erlaubt aber
keinerlei Moglichkeiten bietet, eine empfangene E-Mail zu iiberpriifen bzw.
zu entschliisseln. Ein weiteres Programm (Mollusc), das behauptet PGP in
Netscape zu bringen, funktioniert nicht mit der aktuellen Version zusammen
und wére zudem umstédndlich zu bedienen. Die Alternative, den Text {iber
die Zwischenablage zu Ver- und Entschliisseln, ist nicht benutzerfreundlich.

Die Unterstiitzung von S/MIME ist seit langem eingebaut, funktioniert sehr
gut und ist einfach zu bedienen. Netscape besitzt eine eigene Zertifikatsver-
waltung, die mittels eines Passwortes geschiitzt ist.

Outlook und Outlook Express

Beide Programme haben den gleichen Funktionsumfang, sind aber unter-
schiedlich aufgebaut und zu bedienen.

Uber einen von PGP mitgelieferten Plugin steht die Benutzung von PGP zur
Verfiigung. Ankommende E-Mails werden dennoch nicht automatisch iiber-
priift oder entschliisselt. Dies muss von Hand iiber die Zwischenablage ge-
schehen.
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Die Unterstiitzung von S/MIME ist eingebaut (ab Outlook 98, Outlook Ex-
press 4.0), funktioniert gut und ist einfach zu bedienen. Die Zertifikatsver-
waltung iibernimmt Windows.

TheBat!

Fiir dieses Programm liefert PGP keinen Plugin mit. TheBat! bringt diesen
selbst mit. Dabei bietet es fiir PGP den héchsten Komfort im Gegensatz zu
den anderen Programmen. TheBat! bietet die Option, dass ausgehende E-
Mails immer verschliisselt werden (sofern der Empfingerschliissel vorhanden
ist).

Die Unterstiitzung von S/MIME ist eingebaut, hat aber noch einige Méngel.
TheBat! hat eine eigene Zertifikatsverwaltung. Der private Schliissel ist mit-
tels des Export-Passwortes geschiitzt. S/MIME funktioniert erst ab Versi-
on 1.48 und ist noch etwas umstédndlich zu bedienen.

Allgemeines

Folgende Aussagen treffen auf alle drei Programme zu:

e Keines der Programme kann bei Benutzung von PGP den Dateian-
hang (Attachment) automatisch mitverschliisseln. Dies ist besonders
nachteilig, da der Text meist nur auf einen vertraulichen Dateianhang
verweist, der eigentlich zu sichern wire.

e Bei S/MIME werden Dateianhéinge grundsétzlich mitverschliisselt. Es
wird alles unter einem MIME-Typ zusammengefasst. Bei Unterschrif-
ten wird eine abgetrennte Unterschrift erzeugt und als Dateianhang
angefiigt. Falls das E-Mail Programm des Empféangers die Unterschrift
nicht priifen kann (weil es z.B. S/MIME nicht unterstiitzt), ist die ei-
gentliche Nachricht unveréndert und damit lesbar.

e Alle Programme haben die Moglichkeit, bei Benutzung von S/MIME
ausgehende E-Mails immer zu unterschreiben und /oder zu verschliisseln,
sofern sich fiir den Empféanger ein 6ffentlicher Schliissel findet. Dadurch
kann es prinzipiell nicht vorkommen, dass man vergisst zu verschliisseln.
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3.3.2 Zusammenfassung

Die Unterstiitzung von S/MIME ist bei allen in der Firma zum Einsatz kom-
menden Programmen gegeben. Allein durch die Integration in die Programme
ist die Bedienung des S/MIME Verfahrens schon besser gelost. Nachteilig fiir
PGP ist die fehlende Unterstiitzung fiir Netscape.

Allgemein ldsst sich sagen, dass bei den E-Mail Programmen S/MIME mehr
Pluspunkte sammeln konnte. PGP ist ein eigenes Programm und lauft da-
mit immer auflerhalb des E-Mail Programmes. Das fiihrt zu gewissen An-
bindungsproblemen, die immer iiber Plugins geldst werden. Dabei wird auch
keine Riicksicht darauf genommen, ob zukiinftige Versionen mit alten zusam-
menarbeiten.

3.4 Wahl des Public Key Verfahrens

Um sich fiir eines der beiden Verfahren zu entscheiden, kann ich mich auf
drei Punkte stiitzen:

1. Die Umfrage, die erkennen lisst welche Programme benutzt werden.
2. Die Unterstiitzung der Verfahren durch die Programme.

3. Anhand dem allgemeinen Trend in anderen Firmen.

Die Punkte eins und zwei wurden in den vorhergehenden Abschnitten be-
handelt. Punkt drei wird im Folgenden erlautert.

3.4.1 Zahlen und Statistiken

Konkrete Zahlen oder gar Statistiken, ob nun mehr Firmen PGP oder
S/MIME benutzen, konnte ich nicht in Erfahrung bringen. Weder im Inter-
net noch im Usenet oder bei Instituten, Organisationen oder Firmen wurden
Erhebungen durchgefiihrt.

Aus aktuellen Artikeln aus Magazinen und Zeitschriften ldsst sich ein Trend
in Richtung S/MIME erkennen. [NSO1, S. 231] schreibt: ,,... ist X.509 der
eindeutig vorherrschende Standard“. Eine Zunahme von X.509 Zertifikaten
fiir S/MIME bestétigt auch das TC TrustCenter auf eine Anfrage per E-Mail.
Dagegen steht die Vermutung der Firma secunet: ,,Es sieht aber so aus, als
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ob in Deutschland vermehrt PGP eingesetzt wird.“. [Abr00] bemerkt: ,, Most

13

of them, however, are ‘die-hard Phil fans and encryption gurus’.

Ein Hinweis auf die Menge der PGP Schliissel, die im Mai 1999 verwendet
wurden, ist aus [Luc99b] zu erfahren. Damals waren iiber eine halbe Million
PGP Schliissel auf dem internationalen Schliisselserver abgelegt. S/MIME
verwendet X.509 Zertifikate, die von verschiedenen Trustcentern ausgestellt
werden. Einer der gréfiten, VeriSign, hat bis zum 3. Quartal 2000 iiber 400.000
Zertifikate verkauft, darin sind aber auch reine SSL Server Zertifikate enthal-
ten.

3.4.2 Alternativen

Die Vielfalt der E-Mail Programme ist fiir die Einfithrung einer Public Key
Infrastruktur nicht gerade von Vorteil. Jedes Programm verhélt sich ein wenig
anders bei der Benutzung. Einige sind mehr, andere weniger komfortabel zu
bedienen.

Es gibt nun drei Moglichkeiten wie weiter vorgegangen wird:

1. Es wird in der Firma ein E-Mail Programm vorgeschrieben, das gut mit
PGP zusammenarbeitet. Hierbei muss PGP gekauft werden, da die freie
Version im kommerziellen Umfeld nicht betrieben werden darf.

2. Es wird in der Firma ein E-Mail Programm vorgeschrieben, das gut
mit S/MIME funktioniert. Damit kénnen X.509 Zertifikate verwendet
werden. Hier gibt es wiederum zwei Moglichkeiten:

(a) Es werden X.509 Zertifikate bei einem Trustcenter gekauft. Die-
se sind ein Jahr giiltig. Die Unterschrift ist aber nur dann nach
dem deutschen Signaturgesetz rechtskréftig, wenn die Zertifikate
von einem der zwei zertifizierten Trustcenter (TeleSec, SignTrust)
stammen (Stand: Dezember 2000).

(b) Es werden die bendtigten X.509 Zertifikate selbst erstellt. Die
Giiltigkeitsdauer kann selbst bestimmt werden. Unterschriften
sind nicht rechtsgiiltig. Die Kommunikationspartner miissen das
Root-Zertifikat der selbsterstellten CA (Certificate Authority) in-
stallieren.

3.4.3 Entscheidung fiir S/MIME

Ich entscheide mich fiir S/MIME aus folgenden Griinden:
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e Mit S/MIME kénnen Attachments automatisch verschliisselt werden.
e Die Giiltigkeit einer Unterschrift wird sofort angezeigt.
e Allgemein ist S/MIME besser in die Programme integriert als PGP.

e FEine Vertrauenshierarchie ist einfacher aufzubauen als PGPs Web-of-
Trust.

e Es ist benutzerfreundlich.
e Kein Mitarbeiter muss sein E-Mail Programm wechseln.

e Netscape unterstiitzt S/MIME und ist das in der Firma am hiufigsten
verwendete Programm um E-Mail zu lesen.

e Die Zertifikate konnen auch z.B. zur Authentifizierung gegeniiber einem
Server oder zum digitalen Unterschreiben von Programmen eingesetzt
werden.

Die Vorgehensweise ist 2b), die Zertifikate werden selbst erstellt. Dies hat
folgende Griinde: Der Firma Innovations kommt es hauptséchlich darauf an
Daten zu verschliisseln. Ob der Sender wirklich der ist, der es zu sein scheint,
ist von untergeordneter Bedeutung. Dabei ist zu beachten, dass die Zerti-
fikatsinhaber (die Mitarbeiter) der Zertifizierungsstelle personlich bekannt
sind und somit einen von Grund auf hohen Vertrauensstatus besitzen. Wenn
ein Zertifikat einem Kommunikationspartner beim Kunden ausgestellt wird,
so ist dieser auch mindestens einem Mitarbeiter innerhalb der Firma gut
bekannt. Der Unterschied zu einem kommerziellen Trustcenter ist, dass zu
Beginn die Root CA Zertifikate verteilt werden miissen.

3.4.4 Weitere Moglichkeiten

Die sicherste Methode zur Aufbewahrung des privaten (geheimen) Schliissels
bzw. des privaten Zertifikates ist z.B. eine Chipkarte. Der Chip sollte einen
eigenen Zufallszahlengenerator enthalten, Schliissel erzeugen und speichern
konnen, Unterschriften erstellen, passwortgeschiitzt sein und sicherstellen,
dass der Schliissel die Karte unter keinen Umsténden verlassen kann. Bei
Einsatz einer Chipkarte benotigt man passende Lesegerdte und Programme,
die es unterstiitzen. Einige Trustcenter bieten X.509 Zertifikate auf Chip-
karten an. Eine dhnliche Moglichkeit ist das Produkt iKey, das so grof ist
wie ein Schliisselanhédnger und das in den USB (Universal Serial Bus) Port
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eingesteckt wird (man kénnte es mit einem Ziindschliissel vergleichen). Man
benotigt dabei keine zusétzliche Hardware und hat die gleiche Funktionalitét
wie bei Chipkarten.

3.5 Aufbau der Certificate Authority

Fiir den Aufbau der CA wurde das Skriptpaket pyCA gewihlt. Es verwendet
OpenSSL und stellt ein Web-Interface zur Verfiigung, tiber das Zertifikate
angefordert, gesucht und installiert werden koénnen.

Fiir die Firma Innovations ist eine dreistufige Zertifizierungshierarchie zu
empfehlen (siehe Abbildung 3.4). Durch die Zwischenzertifizierungsstellen
ist eine Aufteilung in drei logische Bereiche moglich. Damit kann ein Endbe-
nutzerzertifikat in den Moglichkeiten eingeschrankt werden.

CA
Root Zertifikat
\ 4
User Object Server
N | /

Abbildung 3.4: Zertifizierungshierarchie.

3.5.1 Zertifikattypen

Fiir die Zertifizierungsstellen wurde folgende Aufteilung vorgenommen:
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Root Diese CA gibt keine Benutzerzertifkate aus. Sie dient ausschlieflich
dazu, die nachfolgenden Zertifikate der Zwischenzertifizierungsstellen
auszustellen. Sie kann diese im Falle eines Verlustes oder einer Kom-
promittierung auch wieder zuriickziehen.

Wenn diesem Root CA Zertifikat mittels der Uberpriifung des Finger-
abdrucks vertraut wird, sind alle davon abhéngigen Zertifikate giiltig.

User Diese CA stellt Zertifikate aus, die zur Benutzung mit S/MIME zur ge-
sicherten E-Mail Kommunikation genutzt werden kénnen. Gleichzeitig
dienen sie zur Authentifizierung gegeniiber mit SSL gesicherten Ser-
vern, die dies verlangen.

Object Diese CA stellt Zertifikate aus, mit denen z.B. Java-Applets unter-
schrieben werden konnen, die im Web-Browser laufen. Es ist wichtig,
Code, wie z.B. Java Programme oder beliebige ausfithrbare Program-
me, geeignet zu sichern, damit sie als vertrauenswiirdig angesehen wer-
den. So kann z.B. erkannt werden, ob die Programme z.B. durch Viren
verdndert wurden.

Server Diese CA stellt SSL Server Zertifikate aus. Damit konnen gesicher-
te Verbindungen iiber unsichere Kanéle realisiert werden, so dass nur
autorisierte Benutzer auf bestimmte Inhalte zugreifen diirfen. Es wird
hauptséchlich benutzt um HTTP (Hypertext Transfer Protocol) Ubert-
ragungen zu verschliisseln. SSL kann aber auch benutzt werden, um das
Abholen von E-Mail iiber POP3 (Post Office Protocol) oder IMAP (In-

teractive Mail Access Protocol) zu sichern.

3.5.2 Schliisselerzeugung beim Benutzer

Die Schliisselerzeugung erfolgt nicht bei der CA, sondern beim Benutzer
selbst. Dies hat folgende Griinde:

e Der Benutzer soll Vertrauen in die PKI entwickeln. Vor allem soll er
erkennen, dass nur er der alleinige Besitzer seines privaten Schliissels
ist.

e Eine sichere, physikalische Loschung von privaten Schliisseln (bzw.
Dateien iiberhaupt) von Datentrdgern ist nur mit hohem Aufwand
moglich. Dies wire notig, wenn die privaten Schliissel auf einem an-
deren Computer erstellt wiirden.
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e Da die Speicherung von Schliisseln ebenfalls verschliisselt erfolgt, muss
eine Passphrase vergeben werden. Wiirde der Schliissel bei der CA er-
zeugt werden, miisste dem Benutzer diese Passphrase iibermittelt wer-
den, was wiederum unsicher ist. Auflerdem miisste sie der Benutzer
dandern, was er vielleicht nicht tut.

3.6 Schulung der Mitarbeiter

Am Freitag den 01. Dezember 2000 wurde auf der Mitarbeiterversammlung
das Vorhaben, d.h. den Aufbau der CA und der damit erforderlichen Zerti-
fikaterstellung, mit einer kleinen Présentation vorgestellt.

Am Dienstag, den 12.12.2000, und Mittwoch, den 13.12.2000, habe ich im
Besprechungsraum eine Einfithrung in die Public Key Infrastruktur gegeben.
Meine Présentation gliederte sich in zwei Teile: einen allgemeinen Teil und
einen technischen fiir die Interessierten (siche Anhang ?7).

Im allgemeinen Teil erkléarte ich, was eine PKI, ein Zertifikat und eine CA ist,
wie die CA aufgebaut ist, wie ein Zertifikat zusammengesetzt ist und wie es
erstellt wird. Die Zuhorer erfuhren wie es im grofien und ganzen funktioniert
und was sie selbst dabei tun miissen. Ich verzichtete so weit als moglich auf
Fachbegriffe und versuchte den Sachverhalt anhand von eindeutigen Bildern
so einfach wie moglich darzustellen.

Im technischen Teil erklarte ich die Funktionsweise von symmetrischer, asym-
metrischer und hybrider Verschliisselung. Die genaue Zusammensetzung ei-
nes Zertifikates und wie eine digitale Unterschrift erzeugt und gepriift wird.
Zusitzlich zeigte ich noch den RSA Algorithmus. Darauf meinte ein Zuhorer:
,50 einfach ist das?*.

Zusammenfassend kann man sagen, dass die meisten Zuhorer bis zum Schluss
interessiert dabei waren. Selbst die Empfangsdame hat die wichtigsten Aus-
sagen mitnehmen kénnen und verfiigt iiber ein grundsétzliches Verstéandnis
und weifl was sie mit ihrem Zertifikat tun kann.

Bedenken gab es, ob man jetzt einfach so mit dem digitalen Unterschreiben
loslegen kann und die Kunden damit konfrontiert oder ob man die Kunden
warnt oder einen Hinweis sendet, dass die Firma Innovations demnéchst si-
cher iiber das Internet kommunizieren will.
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3.7 Durchfithrung

Auf einem Computer ohne Netzwerkanschluss wurden die privaten Schliissel
des Stammzertifikats (Root) und der Zwischenzertifikate erstellt.

Das Root CA Zertifikat wurde selbst unterschrieben. Damit konnten die Zwi-
schenzertifizierungstellen unterzeichnet werden.

Diese vier Zertifikate bilden die CA.

Danach wurden noch leere CRL erstellt. In diesem Moment wurden ja noch
keine Zertifikate zuriickgerufen.

Abbildung 3.5 zeigt die Ubersicht der CA Zertifikate und deren CRLs. Von
hier aus kénnen sie in die Web-Browser installiert oder angesehen werden.
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Abbildung 3.5: Ubersicht der Zertifizierungsstellen.

Die Zertifikatsdaten, Seriennummer, Giiltigkeitszeitraum und, ganz wichtig,
der Fingerabdruck der vier Zertifikate wurde auf Papier ausgedruckt. Dieses
Blatt Papier wurde traditionell mit einem Kugelschreiber unterschrieben. Es
dient der Uberpriifung der CA Zertifikate iiber einen dritten Kanal, z.B.
miindlich iiber Telefon oder durch Mitbringen des Papieres.

Fiir jeden Mitarbeiter habe ich mir ein Einmalpasswort ausgedacht. Eigent-
lich wollte ich diese mit der monatlichen Gehaltsabrechnung (dritter Kanal)
den Mitarbeitern zukommen lassen. Da ich aber keine weiteren drei Wochen
warten wollte, habe ich die Einmalpassworter personlich verteilt. Dabei habe
ich auch bei der Erstellung der Zertifikate (sieche Abbildung 3.6) geholfen und
nochmal auf wichtige Punkte wie die Bedeutung der Schliisselstérke, dass der
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private Schliissel den eigenen Rechner nicht verlidsst und dass es wichtig ist
ein Backup vom eigenen Zertifikat zu machen, hingewiesen. Ich habe nochmal
die Funktionsweise erkldrt und warum man eine E-Mail bekommt, die man
zuriickschicken muss. Damit wird iiberpriift ob die E-Mail Adresse existiert.

File Edit “iew Go Communicator Help
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Abbildung 3.6: Eingabemaske fiir den Zertifikatsantrag.

Wenn sich einige Zertifikatsantrage angesammelt hatten, wurden sie auf ei-
ne Diskette kopiert. Die Diskette wird dazu benutzt, die Zertifikatsantrége
auf den nicht im Netz befindlichen Computer zu bringen und von dort die
unterschriebenen, bzw. die fertigen Zertifikate zuriick auf den Server zu trans-
ferieren.

Auf dem netzlosen Rechner befinden sich die privaten Schliissel der CA.
Damit werden die Zertifikatsantrdge nach einer Uberpriifung, ob die richtige

Person das richtige Einmalpasswort verwendet hatte, unterschrieben. Siehe
auch Abbildung 77.

Nach dem Transfer auf den Server, auf dem alle 6ffentlichen Zertifikate liegen,
werden sie automatisch den Antragstellern zugestellt und in der Zertifikats-
datenbank abrufbar gemacht (siche Abbildungen 3.7 und 3.8).
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Abbildung 3.7: Eingabemaske fiir Suchanfrage.
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Abbildung 3.8: Ergebnis der Suche.

Nachdem der Mitarbeiter sein 6ffentliches Zertifikat iiber die Zustellungs-E-
Mail abgeholt hat, baut der Web-Browser das 6ffentliche Zertifikat und den
privaten geheimen Schliissel zum personlichen Zertifikat zusammen. Jetzt ist

es verwendbar.

In den E-Mail Programmen kann jetzt noch eingestellt werden, dass immer
versucht werden soll zu unterschreiben und zu verschliisseln. Alle Mitarbei-
ter wurden angewiesen, von ihrem Schliisselpaar, d.h. privater Schliissel und
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offentliches Zertifikat zusammen, eine Sicherungskopie anzufertigen. Diese
sollte auf dem Netzwerklaufwerk abgelegt werden. Die Dateien sind Passwort-
geschiitzt. Sie werden auf dem téglichen Backup gesichert.

Nachdem einige Zertifikate verteilt waren, tauchten eine ganze Menge Pro-
bleme auf, die nicht vorhersehbar waren. Sie konnten zum groiten Teil gelost
werden. Da die Fehler sehr technisch sind befindet sich die Problemliste im
Anhang B.3.
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Kapitel 4

Weitere Einsatzmoglichkeiten
von Zertifikaten

Der Einsatz von X.509 Zertifikaten um den E-Mail Verkehr zu sichern, wurde
in den bisherigen Kapiteln ausfiihrlich beschrieben. Das zweitwichtigste Ein-
satzgebiet, Internetverbindungen zu Web-Servern mit SSL zu sichern, sowie
das digitale Unterschreiben von Programmen, befindet sich hier.

4.1 Server mit SSL sichern

4.1.1 Extranet

Dem Server fiir das Extranet (extranet.innovations.de) wurde ein SSL
Server Zertifikat ausgestellt. Damit ist es moglich iber HTTPS (Hypertext
Transfer Protocol Secured Socket Layer) eine verschliisselte Verbindung auf-
zubauen. Der Client benétigt kein Zertifikat. Dessen Web-Browser handelt
selbststindig mit dem Server einen geeigneten Schliissel aus. Somit wird jetzt
gewahrleistet, dass die Passworter fiir den Zugang der Kunden zum Extra-
net nicht mehr lesbar iibertragen werden. Genauso sind die vom Extranet
zum Kunde iibertragenen Dateien verschliisselt. Dabei ist es so, dass fiir je-
de Verbindung, also fiir jede Datei, jedes Bild, jede HTML Seite usw. ein
eigener zufalliger Sitzungsschliissel benutzt wird. Damit die Kunden von der
Anderung nicht iiberrascht werden, gibt es dazu eine Einstiegsseite (Abbil-
dung 4.1). Von hier aus kénnen auch die 6ffentlichen CA Zertifikate in den
Web-Browser installiert werden.
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Abbildung 4.1: Einstiegsseite im Extranet.

4.1.2 Intranet

Zur zusétzlichen Sicherung der Zertifikatsanforderungsseiten im Intranet
wurde auch dort ein SSL Server Zertifikat eingerichtet. Die Zertifikatsantréige
konnen somit verschliisselt erfolgen. Das sichert die iibertragenen Antrags-
daten (Daten + offentlicher Schliissel) zusétzlich gegen unbefugtes Abhoren.
Ein Antrag konnte jedoch auch sonst nicht gefialscht werden, weil die Antrags-
daten mit dem privaten Schliissel schon vor dem Absenden unterschrieben
werden. Ein Betrug wiirde auffliegen.

4.2 Unterschreiben von Programmen

Es gibt die Moglichkeit, Code, d.h. Programme, zu unterschreiben. Damit
ist es moglich, die Identitéit des Herstellers eindeutig festzustellen. Weiterhin
148t es sich erkennen, ob z.B. eine Verdnderung durch Viren stattfand. Ei-
ne Besonderheit ist, dass man einem vertrauenswiirdigen Programm gewisse
Rechte gewihren kann. Dabei ist das Unterschreiben von Java Applets, die
in einem Browser laufen, die wichtigste Anwendung. Diese Applets diirfen
normalerweise die Sandbox! des Web-Browsers nicht verlassen. Wollen sie
es doch tun, um z.B. eine Datei zu lesen oder sogar zu schreiben, so geht
dies nur, wenn sie dazu die Erlaubnis erhalten und so die Sandbox verlassen
konnen.

'Ein geschiitzer Bereich innerhalb des Web-Browsers, in dem gefiihrliche Aktionen (z.B.
Dateizugriffe) nicht méglich sind
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Zu beachten ist, dass das Zertifikat, welches zum Zeitpunkt des Unterschrei-
bens giiltig war, zum Zeitpunkt des Benutzens abgelaufen oder zuriickgezogen
sein kann.

4.2.1 Netscape’s Signtool

Netscape stellt unter dem Namen Signtool ein Programm zur Verfiigung um
JAR (Java Archive) Dateien zu unterschreiben. Der Vorteil ist, dass es auf
verschiedenen Betriebssystemen erhéltlich ist. Der Nachteil ist, dass damit
unterschriebene Dateien nur mit Netscape Browser funktionieren. Das ent-
haltene Zertifikat durchlauft die iiblichen Hierarchiepriifungen im Netscape
Browser, um den Vertrauensstatus zu priifen. Man muss jedoch in jedem
Fall beim ersten Aufruf zustimmen, welche Aktionen das Java Programm
auBerhalb der Sandbox tétigen mochte.

4.2.2 JDK’s Keytool

Im JDK (Java Developers Kit) von Sun befindet sich ab der Version 1.2 ein
neugestaltetes Sicherheitsmanagement. Dazu gehoren die Programme Key-
tool, Policytool und Jarsigner sowie die Dateien .keystore und eine Policy-
Datei, z.B. .policy.

Das Keytool verwaltet die Schliissel und greift auf den Keystore zu. Mit dem
Policytool werden die Rechte der einzelnen Programme definiert. Hier kann
z.B. eingestellt werden, dass das Programm signedWriteFile. jar, das von
Duke unterschrieben wurde, im Verzeichnis /tmp/foo schreibend zugreifen
darf (Beispiel in [Sec00]). Die Rechte konnen also sehr fein eingestellt werden.
Schliefllich kann man mit dem Jarsigner . jar Dateien unterschreiben.

Mit dem Keytool konnen keine Zertifikate mit privatem Schliissel importiert
werden. Es konnen ausschliellich 6ffentliche Zertifikate in den Keystore auf-
genommen werden. Um ein komplettes Schliisselpaar zu erhalten, muss es
mit dem Keytool generiert werden (siehe dazu Abschnitt B.5). Wenn die ein-
gegebenen Daten mit den Richtlinien der eigenen PKI {ibereinstimmen, kann
der Zertifikatsantrag von ihr unterschrieben werden.

Bei der Schliisselerzeugung innerhalb vom Keytool und dessen Ausstellung
iiber die Zertifikatsanforderung bleibt das Problem des Exportierens des ge-
samten Zertifikates bestehen. Es kann mit dem Keytool keine Sicherungs-
kopie eines einzelnen Schliissels erstellt werden oder dieser in einen anderen
Keystore iibertragen werden.
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4.2.3 Microsoft’s Signcode

Microsoft bietet unter dem Namen Authenticode die Moglichkeit an, be-
liebige ausfithrbare Dateien und mit der WSH (Windows Scripting Host)
Ergénzung auch Skripte zu unterschreiben. Dies funktioniert allerdings nur
wenn alle Zertifikate in der Hierarchie die Erweiterung extendedKeyUsage
mit dem Wert codeSigning (und nur mit diesem!) enthalten. Diese Anforde-
rungen passen nicht in die Struktur der aufgebauten CA. Diese Moglichkeit
kann nicht genutzt werden.

4.3 Virtuelles Privates Netz (VPN)

Mit den Benutzerzertifikaten der CA konnen auch verschliisselte Netzwerk-
verbindungen realisiert werden, wenn z.B. Geschéftsreisende sich mit ihrem
Notebook ins Firmennetzwerk einwahlen wollen, oder eine Auflenstelle ange-
schlossen werden soll. Beides trifft fiir die Firma Innovations GmbH zu.

Die Anforderungen an ein VPN (Virtual Private Network) sind hoch. FEs
soll mdglich sein, auf alles so zuzugreifen, als wiirde man sich in der Fir-
ma befinden. Damit ist eine Realisierung mit SSH (Secure Shell) oder SSL
nicht moglich, da sie zu nahe an der Anwendungsschicht arbeiten. Wegen der
Firewall, die mit Linux betrieben wird, fallen Windows spezifische Losun-
gen ebenfalls weg. Es bleibt die Moglichkeit IPsec (Internet Protocol Se-
curity) zu verwenden. Dies kann Firewall seitig mit dem freien Produkt
FreeS/WAN (Free Secure Wide Area Network) und auf der Clientseite z.B.
mit PGPnet (PGP Netzwerk) aufgebaut werden. Lauft auf dem Client Win-
dows 2000, dann kann auch dessen integrierte IPsec Schnittstelle benutzt
werden. IPsec sichert die Integritdt der Daten, garantiert die Herkunft und
stellt einen vertrauenswiirdigen Datenkanal zur Verfiigung. Technische Ein-
zelheiten dazu sind im Abschnitt C.7.3 beschrieben. Das Thema VPN wurde
untersucht aber nicht realisiert.
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Zusammenfasssung und
Ausblick

Es wurde in dieser Arbeit untersucht, wie sich die Risiken bei der praktischen
Nutzung von Internetdiensten mit Hilfe einer Public Key Infrastruktur effek-
tiv verringern lassen.

Im Vordergrund steht die gesicherte Kommunikation per E-Mail. Denn es ist
das am héaufigsten genutzte Kommunikationsmittel. Ein zweiter wichtiger Be-
standteil dieser Arbeit ist der verschliisselte Zugang zu Web-Servern. Damit
vertrauliche Daten oder Passworter von Dritten auf der Ubertragungsstrecke
nicht abgehort werden kénnen. Ein dritter Aspekt ist das Unterschreiben von
Programmen, die anhand der Unterschrift bestimmte Aktionen durchfiihren
konnen.

Zu Beginn der Arbeit musste ein geeignetes Public Key Verfahren ausgewéhlt
werden. Dazu wurden erstens die verschiedenen erhéltlichen Public Key Sy-
steme verglichen um festzustellen, was die Programme leisten. Zweitens wur-
de eine Umfrage durchgefiihrt um festzustellen, welche E-Mail Programme
bei der Firma Innovations GmbH verwendet werden. Drittens versuchte ich
zu analysieren, welches Verfahren andere Firmen bevorzugen. Aufgrund die-
ser Ergebnisse wurden X.509 Zertifikate fiir den Aufbau der PKI gewihlt.
Daraufhin wurde nach geeigneten Programmen fiir den Aufbau der PKI ge-
sucht. Dabei steckt das grofite Wissen in der Konfigurationsdatei zu openssl
und dem Aufbau der X.509 Zertifikate, damit diese auch mit allen verwen-
deten Programmen funktionieren. Nach einer Einfiihrungsveranstaltung fiir
die Mitarbeiter wurden die Zertifikate erstellt und ausgegeben. Es brach eine
Flut von Problemen und Bugs in den Programmen auf mich herein, die aber
grofitenteils bewiltigt wurden.
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Die durch den Aufbau der PKI gewonnenen Sicherheitsvorteile sind zum
einen die sichere E-Mail Kommunikation mit S/MIME, dies funktioniert sehr
gut, viele Mitarbeiter benutzen es, und zum anderen wurden der Extranet
Server und Teile des Intranet Servers mit SSL gegen das Abhoren der Ver-
bindung durch Verschliisselung gesichert. Beim digitalen Unterschreiben von
Programmen konnte nur das Keytool von Sun einigermaflen iiberzeugen. Alle
drei Gebiete, S/MIME, SSL und Unterschreiben von Code, wurden ausgiebig
daraufhin getestet, ob sie auch tatséchlich den versprochenen Schutz bieten.
Es wurde absichtlich abgehort, um zu sehen, ob wirklich alles verschliisselt
ist. Es wurde absichtlich gefdlscht, um zu sehen, ob die Félschung erkannt
wird oder die Daten unbrauchbar werden.

Fiir die CA an sich wurden alle notwendigen Verfahrensweisen und Voraus-
setzungen geschaffen. Es wurde eine geeignete Zertifizierungshierarchie fest-
gelegt. Der Zertifizierungsablauf, die Zertifikatsbereitstellung, die Priifung
und der Widerruf wurden realisiert. Die Handhabung der Zertifikate muss
sehr einfach sein, sonst besteht die Gefahr, dass es von den Benutzern nicht
akzeptiert wird. Es wurden Schritt-fiir-Schritt Anleitungen im Intranet be-
reitgestellt, was bei den E-Mail Programmen eingestellt werden muss, um
einen reibungslosen Betrieb zu garantieren.

Fiir die Zukunft sollte man nach und nach weitere Internet Dienste gegen
unbefugtes Mitlesen sichern. Das nichste Ziel ist ein VPN zwischen zwei
Firmenstandorten. Dabei sollte stets darauf geachtet werden, dass nur starke
kryptographische Techniken mit ausreichender Schliissellinge zum Einsatz
kommen. Die kontinuierliche Schulung vor allem neuer Mitarbeiter darf nicht
vernachléssigt werden. Als weiteres Ziel kann man Chipkarten (o.4. Systeme)
oder gar biometrische Systeme zur Authentifizierung ansehen.
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Anhang A

Zeitleiste

In den sechs Monaten meiner Diplomarbeit (vom 01.09.2000 — 28.02.2001)
traten einige Ereignisse ein, die gut zum Thema passen. Die Verdnderun-
gen waren sehr interessant, deshalb entschloss ich mich, diese in zeitlicher
Reihenfolge aufzufiihren.

Datum
02. September 2000

Ereignis

Die Kommandozeilenversion von PGP-6.5.8 ist erhalt-
lich.
06.

September 2000

Der RSA Algorithmus wird vorzeitig freigegeben.

10. September 2000 Die kommerzielle Version von PGP-7 wird herausge-
geben.

18. September 2000 Das freie GnuPG 1.0.3 unterstiitzt RSA.

20. September 2000 Das Patent auf den RSA Algorithmus lauft ab.

24. September 2000 Der Sourcecode von PGP-6.5.8 wird freigegeben.

01. Oktober 2000 In den USA tritt das ,,Millennium Digital Commerce
Act“ in kraft. Er ermoglicht nahezu alle Geschéfte mit-
tels digitalen Unterschriften rechtswirksam iiber das
Internet abzuwickeln.

02. Oktober 2000 Das NIST (National Institute of Standards and Tech-
nology) hat den Verschliisselungsalgorithmus Rijndael
als Vorschlag fiir den AES (Advanced Encryption
Standard) gewéhlt.

17. Oktober 2000 Das freie GnuPG 1.0.4 unterstiitzt Rijndael.

15. Februar 2001 Der Bundestag beschliefit ein Gesetz zur digitalen Si-

gnatur, das die entsprechende EU-Richtlinie in deut-
sches Recht umsetzt.
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Anhang B

Technische Anleitung zum
Aufbau der CA

B.1 Installation

Es wurden immer die neuesten Versionen installiert, weil durch das Wegfallen
der Exportbeschrankung in den USA Schliissel hoherer Stéirke moglich sind.
Das zog nach sich, dass andere Programme auch auf die neuen Versionen
bestehen.

B.1.1 OpenSSL

OpenSSL stellt alle Funktionen zur Erzeugung und zum Riickzug von X.509
Zertifikaten zur Verfiigung.

Zu finden bei http://www.openssl.org.
Benutzte Version: OpenSSL 0.9.6 vom 24 Sep. 2000.

Kompilieren und installieren:

> ./config --prefix=/usr
> make

> make test

> make install

B.1.2 pyCA

PyCA stellt ein Web-Interface zur Verfiigung, iiber das X.509 Zertifikate
beantragt, betrachtet und in die Web-Browser installiert werden kénnen.
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Zu finden bei http://www.pyca.de.
Benutzte Version: pyca 0.6.5.

PyCA benétigt OpenSSL, OpenLLDAP ist optional.

Die Skripte sind in Python geschrieben. Sie miissen nur an die richtige Stelle
kopiert werden.

Ubersicht iiber die Skripte

cgi-bin/ ca-index.py Zeigt die CA Zertifikate. Von hier kénnen die Zertifi-
kate der Root CA und der Zwischenzertifizierungsstellen, sowie die
jeweilige CRL in den Browser installiert oder angesehen werden.

client-enroll.py Generiert eine Zertifikatsanforderung in drei Schrit-
ten.

cert-query.py Damit kann nach Zertifikaten gesucht und das Ergeb-
nis angezeigt werden.

view-cert.py Skript zur Anzeige eines Zertifikates.
get-cert.py Léadt ein Zertifikat in den Browser.
ns-check-rev.py Verifiziert ein Zertifikat.
ns-revoke.py Ruft ein Zertifikat zuriick.

browser-check.py Testet die Fahigkeiten des Web-Browsers von SSL
und der Schliisselerzeugung. In /etc/httpd/httpd. conf muss fiir
das cgi-bin Verzeichnis folgendes angegeben werden: SSLOptions
+StdEnvVars +CompatEnvVars.

sbin/ ca-make.py Generiert die CA Hierarchie, alle bendtigten Dateien
und Verzeichnisse und die CA Zertifikate. Es wird nur einmal von
root aufgerufen.

ca-certreq-mail.py Dem Skript wird die E-Mail {iber einen Eintrag in
der Datei . forward zugeschickt. Es verschiebt dann die bestétigte
Zertifikatsanforderung zu den zu unterschreibenden Anforderun-
gen.

ca-cycle-pub.py Wird als cron-Job aufgerufen.

e Publiziert neue Zertifikate und informiert die Benutzer iiber
E-Mail, wo sie ihre Zertifikate herunterladen kénnen.

e Entfernt nach 24 Stunden unbearbeitete Zertifikate aus dem
Verzeichnis pendregs.
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ca-cycle-priv.py Dieses Skript lauft auf dem System, das die privaten
Schliissel enthélt. Es erzeugt die CRLs. Es kann auch als cron-Job
aufgerufen werden.

e Markiert abgelaufene Zertifikate in der Datenbank.

ca-revoke.py Zum Riickruf von verlorenen, geléschten oder kompro-
mittierten Schliisseln. Die neue CRL wird auf Wunsch gleich mit-
erstellt. Sonst sollte man ca-cycle-priv.py aufrufen.

bin/ ca2ldif.py Erzeugt aus CA Zertifikaten und CRLs eine LDIF (LDAP
Data Interchange Format) Datei. Sollte nur einmalig ausgefiihrt
werden.

certs2ldap.py Sendet alle Zertifikate und CRLs an den LDAP (Light-
weight Directory Access Protocol) Server.

copy-cacerts.py Kopiert alle CA Zertifikate zusammen in eine PEM
Datei oder ein Verzeichnis mit symbolischen Links der Hash-Werte
der Zertifikate. Dies ist notig fiir SSL-Verbindungen mit Apache.

ns-jsconfig.py Erzeugt Javascript Code zur Benutzung mit dem Net-
scape Admin Tool (netscape.cfg).

print-ca-certs.py Zeigt alle Zertifikate in der Konsole an, um z.B.
authentische Papierausdrucke machen zu konnen. Es kann mit der
Option --html formatierte HTML Dateien erzeugen.

Beschreibung der Verzeichnisse und Dateien

Im Homeverzeichnis des Users caadmin befinden sich unterhalb des Verzeich-
nisses ca die Root CA und die Zwischenzertifizierungsstellen: User, Object
und Server. Unterhalb dieser ist der Aufbau immer der gleiche (aufier Root):

pendreqs Hier liegen die unbestétigten Zertifikatsantrige. Es ist der erste
Schritt zum Zertifikat. Wird der Antrag nicht per E-Mail bestétigt,
wird er nach 24 Stunden geloscht. Bei einer Bestédtigung wird er in das
Verzeichnis newreqs verschoben.

newreqs Hier liegen die bestétigten Zertifikatsantrige. Diese miissen auf
den netzwerklosen Computer iibertragen werden. Nach dem Priifen und
Unterschreiben befinden sich die zuzustellenden Zertifikate im Verzeich-
nis newcerts.

oldreqs Hier konnen die verarbeiteten Zertifikatsantrage gelagert werden.
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newcerts Hier befinden sich die noch nicht zugestellten Zertifikate. Nach
der Zustellung, dem Losschicken der E-Mail, werden sie ins Verzeichnis
certs verschoben.

certs Hier liegen alle 6ffentlichen Zertifikate.

crl Hier liegen alte CRL Dateien. Die aktuelle CRL liegt im iibergeordneten
Verzeichnis und heiflit crl.pem.

private Hier befinden sich auf dem netzwerklosen Computer die privaten
Schliissel der jeweiligen Zertifizierungsstelle. Auf dem Server ist das
Verzeichnis leer.

cacert.pem Das offentliche Zertifikat der Zertifizierungsstelle.

crl.pem Die Riickrufliste (CRL) die diese Zertifizierungsstelle ausgestellt
hat.

index.txt Die Datenbank aller von der Zertifizierungsstelle ausgegebe-
nen Zertifikate (auch die zuriickgezogenen) mit Status (V=Valid,
R=Revoked), Datum, Seriennummer und dem vollstdndigen DN (Di-
stinguished Name).

serial Diese Datei enthilt die néchste zu vergebende Seriennummer.

B.2 Struktur der CA

B.2.1 PKI Definitionen
LDAP Feldbezeichnungen

Die Attribute und ihre Werte fiir X.509 Zertifikate sollten einheitlich sein, da-
mit sich die Zertifikate nahtlos in einen spéteren Verzeichnisdienst einfiigen.
Die fiir die Firma Innovations festgelegten Attribute fiir X.509 sind in Ta-
belle B.1 definiert.

Erweiterungen als kritisch markieren

Jede X.509v3 Erweiterung kann als kritisch markiert werden. Ein Programm
welches eine als kritisch markierte Erweiterung nicht kennt, sollte das Zer-
tifikat nicht benutzen. Ein nicht als kritisch markiertes Feld kann beachtet
werden, muss aber nicht.
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Attribut Abk. Wert

CountryName C DE
StateOrProvinceName ST Baden-Wuerttemberg
LocalityName L Immenstaad
OrganizationName O Innovations GmbH

Tabelle B.1: LDAP: Feste Attribute fiir Innovations

Weil es durch diese Markierung oft zu Problemen kommt (Hauptséchlich zwi-
schen Netscape und Microsoft) wurde es bei allen Erweiterungen weggelassen,
d.h. alles ist als non critical markiert.

Der Vorteil ist, dass die Zertifikate von allen Programmen anerkannt
werden. Der Nachteil ist, dass z.B. bei Windows mehr Wert auf die
extendedKeyUsage gelegt wird, als auf die urspriingliche keyUsage.

Erweiterung: Basiseinschrinkung und keyUsage

Die Basiseinschrankungen und die keyUsage fiir die einzelnen Zertifikate sind
in Tabelle B.2 aufgelistet. Diese zwei Erweiterungen sollten mindestens ge-
setzt werden, um die Zertifikatsbenutzung einzuschranken. Dadurch macht
die Aufteilung in Zwischenzertifizierungsstellen erst einen Sinn.

Zertifikat basicConstraints keyUsage

Root CA CA:true cRLSign, keyCertSign

User CA CA:true cRLSign, keyCertSign

Object CA  CA:true cRLSign, keyCertSign

Server CA  CA:true cRLSign, keyCertSign

User CA- false nonRepudiation, digitalSignature,

keyEncipherment

Object CA:false nonRepudiation, digitalSignature
Server CA- false

Tabelle B.2: Definition Zertifikate

Erweiterung: extendedKeyUsage

Mit der Erweiterung extendedKeyUsage konnen die Einschrankungen eines
Zertifikates feiner bestimmt werden. Es kann anstelle von keyUsage oder

Diplomarbeit: Daniel Hirscher



52 B. TECHNISCHE ANLEITUNG ZUM AUFBAU DER CA

als Erganzung verwendet werden. Auf die extendedKeyUsage wurde wegen
Microsofts Forderung, dass, wenn die Erweiterung gesetzt wird, sie in allen
Zertifikaten der Kette enthalten sein muss, verzichtet (auch in [CKLWOO,
S. 145] empfohlen). Der Sinn der Forderung ist fraglich. Warum soll man in
einem CA Zertifikat z.B. emailProtection setzen, wofiir es gar nicht gedacht
ist, nur damit die davon abhéingigen Zertifikate giiltig sind?

Netscape Erweiterungen

Zusétzlich enthalten die Zertifikate noch einige Erweiterungen, die von Nets-
cape eingefiithrt wurden. Darunter ist ein Kommentar zur Erklarung fiir den
Benutzer, wofiir das Zertifikat ist. Verschiedene URL (Uniform Resource Lo-
cator) Eintrdge zu Skripten, um z.B. die CRL online zu iiberpriifen, das
Zertifikat zuriickzurufen oder die Policy anzusehen, sowie Netscapes eigene
Definition zur Schliisselbenutzung sind dort eingetragen.

Schliissellinge

Die Schliissellange fiir den asymmetrischen RSA Schliissel betragt immer
1024-Bit. Schliissellingen kleiner als 1024-Bit gelten als unsicher [Bun99].
Sie werden von der CA nicht zugelassen. Léangere Schliissel kénnen in den
Programmen Probleme bereiten. In der RFC 2633 sind diese mit SHOULD
aufgefithrt [WLJ.

B.2.2 Zertifikatspeicherung

Die Zertifikate werden in den verschiedenen E-Mail Programmen unterschied-
lich gespeichert und verwaltet.

Netscape

Die offentlichen Zertifikate befinden sich in der Datei cert7.db. Die priva-
ten Schliissel befinden sich in key3.db. Sie werden von Netscape mit dem
Passwort der Zertifikatsdatenbank verschliisselt.

Windows

Outlook und Outlook Express benutzen die Zertifikatsverwaltung von Win-
dows. Die Zertifikate sind in der Registry (Datei: NTUSER.DAT) gespeichert.
Sie befinden sich dort im Pfad:
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CURRENT_USER\Software\Microsoft\SystemCertificates\my\Certificates

Dabei sind die offentlichen Zertifikate im DER-Format gespeichert. Es ist
aber ein unbekannter 72-Byte langer Header vorangestellt. Den Speicherort
des privaten Schliissels konnte ich in Windows nicht finden.

TheBat!

Das private Zertifikat im PFX (Personal Information Exchange) Format be-
findet sich im Pfad:

C:\Programme\The Bat!\MAIL\accountname\ACCOUNT.PFX. Die Datei kann
mit openssl nur gelesen werden wenn der MAC (Message Authentication
Code) nicht iiberpriift wird.

openssl pkcsl2 -nomacver -in ACCOUNT.PFX -out account.pem

Die Schliissel sind mit dem Export-Passwort verschliisselt.

Zertifikate im Netzwerk

Es ist zu beachten, dass private Schliissel unter Umsténden im regelmafigen
Firmenbackup gespeichert sind. Dies ist dann der Fall, wenn Outlook oder
Outlook Express verwendet wird (Profil), oder wenn die Installation des Pro-
grammes auf einem Netzwerklaufwerk statt lokal erfolgte. Die Backupmedien
miissen so gesichert sein, dass niemand an sie herankommt. Bei der Firma In-
novations GmbH befinden sich diese im Serverraum, der immer abgeschlossen
ist und zusétzlich in einem Bankschliefifach.

B.2.3 Zertifizierungsablauf

Der Zertifizierungsablauf ist in Abbildung B.1 dargestellt. Die einzelnen
Schritte sind hier erklért.

1. Der Antragsteller wahlt im Intranet iiber eine Einstiegsseite die URL
des gewiinschten Antragsformulares aus (User, Object oder Server Zer-
tifikat). Eventuell wird er gleich zu einem bestimmten Formular gelei-
tet.

2. Die Seite enthalt noch keine Parameter. Somit wird ein leeres Formular
zuriickgeschickt.
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10.

11.

. Der Antragsteller fiillt das Formular aus. Hierbei sind die laut Policy er-

forderlichen (match) Parameter schon fest vorgegeben. Standardwerte
sind in die Textfelder schon eingetragen.

. Die Parameter werden gepriift. Sollte noch einer fehlen, so wird die

Antragsseite erneut geschickt. War alles ok, dann wird das Formular zur
Erzeugung der Schliissel dargestellt. Die Schliisselerzeugung erfolgt in
Netscape iiber das <KEYGEN> Tag, im Internet Explorer mit VB (Visual
Basic) Script.

. Der Web-Browser des Antragstellers erzeugt das Schliisselpaar. Dar-

aufhin behélt der Web-Browser den privaten Schliissel (und den 6ffent-
lichen natiirlich auch) bei sich und schickt den 6ffentlichen Schliissel
zusammen mit den digital unterschriebenen Antragsdaten zum Server.
Unterschrieben wird mit dem eben erstellten Schliisselpaar zum Schutz
gegen einen Man-in-the-Middle Angriff. Netscape verwendet dabei das
SPKAC (Signed Public Key and Challenge) Format. Der Internet Ex-
plorer verwendet PKCS#10 (Certification Request Syntax Standard).

. Die tibermittelten Daten und Schliissel werden nochmals gepriift und

dann gespeichert. Es wird eine E-Mail an den Antragsteller verschickt
um zu priifen, ob die angegebene E-Mail Adresse giiltig ist. Dies ver-
hindert auch, dass Fremde ein Zertifikat unter einem anderen Namen
erstellen kénnen.

. Der E-Mail Empfanger muss nédmlich entscheiden, ob er es wirklich

war, der gerade eben ein Zertifikat beantragt hat. Er schickt die E-
Mail deshalb zur Bestétigung zuriick.

. Anhand des Betreffs, der einen Zufallscode enthilt, wird die E-Mail

dem Zertifikatsantrag zugeordnet. Der Antrag wird dann zur Weiter-
bearbeitung durch die CA bereitgestellt.

. Die CA befordert den Antrag auf eine Diskette und zum netzwerklo-

sen Computer, auf dem die Schliissel der Zwischenzertifizierungsstellen
liegen. Hier werden noch einmal die Daten und speziell das Einmal-
passwort iiberpriift. Danach wir der Antrag von der entsprechenden
Zwischenzertifizierungsstelle unterschrieben.

Das fertige Zertifikat wird wieder per Diskette auf den Server gebracht.

Ein auf dem Server laufender Cron-Job stellt dem Antragsteller das
neue Zertifikat per E-Mail zu.
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12.

13.

-— Zeit

Diese E-Mail enthélt einen URL, mit dem das Zertifikat abgeholt wer-
den kann. Der Antragsteller klickt diesen an.

Der Server bereitet das Zertifikat fiir die Web-Browser Zustellung auf
und schickt es dem Antragsteller; bei Netscape mit dem MIME-Typ
application/x-x509-user-cert, beim Internet Explorer mit einer
Seite, die VB Script enthélt.

Client Server CA

URL des HTTP*GET
Antragformulars\

keine Parameter

W
Ausfiillen de
Antragformular HT
TP-posy
Parameter prifen,

rulaf kein Schiissel

<KE\(GEN> Fo
Erzeugen de
Schlusselpaar
o HTTP-pg ST Parameter priifen,
mit Schlussel,

n anzei9®Rntrag speichern

gingabeda®
Ruickmeldun Ay E-Mail senden
E-Mail
beantworten-%‘
Betreff priifen, 1" ansport auf p;
Antrag zur w“ Daten priifen,

Bearbeitung Diskette Zertifikat

AW ausstellen
E,N\a‘\\ Zertifikat in DB
URL in E-Mail / und zustellen

anwahlen

Formatwandlung

zert'\('\kat als — r{jes Zertifikates
Zertifikat \ Ca(\onfx’ﬁog’use‘

i
zugestellt 2°°

Abbildung B.1: Zeitlicher Ablauf der Zertifizierung.

Diplomarbeit: Daniel Hirscher



56 B. TECHNISCHE ANLEITUNG ZUM AUFBAU DER CA

B.2.4 Benutzerzertifikate unterschreiben

Beim Einloggen auf den netzwerklosen Computer erscheint zusammen mit
der Uhrzeit die Meldung, dass die Uhrzeit und das Datum iiberpriift werden
soll. Da beim Unterschreiben kein offizieller Zeitstempeldienst herangezogen
werden kann, sollte zumindest die eingebaute Uhr die richtige Zeit anzeigen.
Es kommt dabei nicht auf Sekunden, wohl aber auf Minuten, an.

Die Zertifikatsantrige konnen jetzt von der Diskette in das Verzeichnis
newreqs der entsprechenden Zertifizierungsstelle kopiert werden.

Unterschreiben der Zertifikatsantrige, die mit Netscape erstellt wurden
(SPKAC Format):

> openssl ca —name CA_User -spkac <filename>

Unterschreiben der Zertifikatsantrége, die mit Microsofts Internet Explorer
erstellt wurden (PKCS#10 Format, Endung .pem):

> openssl ca -name CA_User -in <filename>

Exportieren der unterschriebenen Zertifikate ohne die privaten Schliissel der
Zertifizierungsstelle unter Erhaltung der Dateirechte mit:

> tar cvzps --exclude cakey.pem -f ca-export.tar.gz ca/
zur Vereinfachung existiert ein Alias:
> caexport

Hinweis: Es sollte darauf geachtet werden, dass auf dem netzwerklosen Com-
puter

vor dem Exportieren alle Zertifikatsantrage im Verzeichnis newreqs geldscht
oder zumindest ins Verzeichnis oldreqgs verschoben werden.

nach dem Exportieren die Zertifikate im Verzeichnis newcerts geloscht
oder zumindest ins Verzeichnis certs verschoben werden.

Ansonsten bekommt man Warmeldungen vom Script ca-cycle-pub.py,
wenn zugestellte Zertifikate wiederholt zugestellt werden oder Zertifikatsan-
trige zweimal bearbeitet werden.

Importieren der unterschriebenen Zertifikate auf den Server proxy2 mit:
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> tar xvzpsf ca-export.tar.gz .
zur Vereinfachung existiert ein Alias:
> caimport

Hinweis: Die Zertifikatsantrage (Requests) sollte man nicht l6schen, son-
dern zusammen mit den .1dif Dateien in das dafiir vorgesehene Verzeichnis
oldregs verschieben. Mit diesen Antrigen kann man, sofern man dies will,
die Zertifikate nach dem Ablauf erneuern. Sie enthalten dann namlich den
gleichen Schliissel. Aus Sicherheitsgriinden wird man jedoch das Schliissel-
paar erneuern wollen. Entweder weil der private Schliissel vielleicht doch
heimlich geklaut wurde oder einfach um die Schliisselliange auf z.B. 2048-Bit
zu erhohen, damit wieder zeitgeméaBer Schutz gegeben ist. Die .1dif Dateien
konnen in ein Adressbuch eines LDAP Servers importiert werden.

B.2.5 Zertifikat zuriickrufen

Wenn ein Zertifikat verloren, das Passwort zum Entschliisseln vergessen
oder geklaut wurde, dann muss es zuriickgerufen werden. Fiir einen Riickruf
benotigt man die Seriennummer (hexadezimal) des betroffenen Zertifikates.
Dies ist iiber die Datenbank, bzw. die Suche nach Zertifikaten, in Erfahrung
zu bringen.

Auf dem netzwerklosen Rechner, auf dem die Schliissel der Zwischenzertifi-
zierungsstellen liegen, ruft man folgenden Befehl auf:

ca-revoke.py --pycalib /home/caadmin/pylib --name User --serial 42

Bei --name muss die Zertifizierungsstelle stehen. Die Seriennummer muss
hexadezimal angegeben werden. In der Regel genau so, wie es im Zertifikat
und in der Datenbank erscheint.

Daraufthin muss die Passphrase der entsprechenden Zwischenzertifizierungs-
stelle eingegeben werden. Es erscheinen die Daten des Zertifikates. Wenn es
sich um das richtige handelt, muss man dies bestéatigen und kann auch gleich
eine neue CRL ausstellen lassen, was sehr sinnvoll ist. Danach sollte man mit
caexport alles packen und per Diskette auf den Server bringen. Nach dem
Entpacken mit caimport stehen die CRLs sofort zur Verfiigung.

Der Hauptgrund fiir ein Verfallsdatum in den Zertifikaten ist, dass die CRL
klein gehalten werden kann. Ein zuriickgerufenes Zertifikat kann aus der CRL
entfernt werden, wenn es abgelaufen ist.
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B.2.6 Konfigurationsdateien

Die OpenSSL Konfigurationsdatei heiffit openssl.cnf. Die Scriptsammlung
pyCA fiihrt in dieser Datei eigene Eintrdge auf (ab Zeile 286). Da die Zer-
tifikatserweiterungen fiir die CA Zertifikate anders lauten miissen als die
Endbenutzerzertifikate, gibt es fiir die Root CA und die Zwischenzertifizie-
rungsstellen eigene Konfigurationsdateien. Diese beginnen mit ,,ext_“.

In diesen Konfigurationsdateien steckt sehr viel Arbeit. Sie musste so ge-
staltet werden, dass die Zertifikate von Netscape und Microsoft akzeptiert
werden. Dazu musste auch jeder Parameter verstanden werden. Das hat viel
Zeit gekostet.

openssl.cnf
# OpenSSL configuration file: Dreistufige CA-Hierarchie
# Geaendert: 27.12.2000 - falsche URLs verbessert

RANDFILE

oid_file
oid_section

"$ENV::HOME/.rnd"
/etc/openssl/.oid
new_oids

[ new_oids ]

dnQualifier = 2.5.4.46
surName = 2.5.4.4
givenName = 2.5.4.42
initials = 2.5.4.43
generationQualifier = 2.5.4.44

HARHARHHBABHBABH B AR H B AR R B AR HH AR B BABHBAR BB AR H B AR R B AR HH AR R R AR B HBRR B RS

[ ca ]l

Root = CA_Root # oberste CA

User = CA_User # fuer E-Mail und SSL Client
EmailCerts = CA_User # Alias wegen Zerts mit falscher URL
Object = CA_Object # Code unterschreiben

Server = CA_Server # SSL Server

HUHBHHAHBAABRABHAHHRBR B BB AR B R BHBHBHAB R A B R A HH R B R HB R HB R B RS R B AR B R BB HEH
[ CA_Root 1]

dir /home/caadmin/ca/Root
certs $dir/certs ausgestellte Zerts
crl_dir $dir/crl ausgestellte CRLs

Datenbank

neue Zerts

nicht Zutreffend
nicht Zutreffend
CA Zert

$dir/index.txt

$dir/newcerts
nn

database
new_certs_dir
pend_reqgs_dir
new_reqs_dir
certificate

$dir/cacert.pem

HEHFTHHEHRER

serial $dir/serial aktuelle Seriennummer
crl $dir/crl.pem aktuelle CRL
private_key $dir/private/cakey.pem # privater CA Schluessel
RANDFILE $dir/private/.rand # Zufallszahl
default_days 730 # Gueltigkeitsdauer (*)
default_crl_days= 365 # 7

default_md md5 # welcher Message Digest
preserve no #

policy policy_Root # Richtlinien
ca_x509_extfile /etc/openssl/ext_rootCA.cnf # Erweiterungen
x509_extensions x509v3_ext_Root # Erweiterungen

[ CA_User 1]

Diplomarbeit: Daniel Hirscher



50

55

60

65

70

75

80

85

90

95

100

105

110

115

B.2. STRUKTUR DER CA

59

dir

certs

crl_dir
database
new_certs_dir
pend_reqs_dir
new_reqs_dir
certificate
serial

crl
private_key
RANDFILE
default_days

default_crl_days=

default_md
preserve
policy

x509_extensions

signedby

ca_xb09_extfile

req
min_key_size

[ CA_Object 1]
dir

certs

crl_dir
database
new_certs_dir
pend_reqs_dir
new_reqs_dir
certificate
serial

crl
private_key
RANDFILE
default_days

default_crl_days

default_md
preserve
policy

x509_extensions

signedby

ca_xb509_extfile

req

[ CA_Server 1]
dir

certs

crl_dir
database
new_certs_dir
pend_reqgs_dir
new_reqs_dir
certificate
serial

crl
private_key
RANDFILE
default_days

= mdb

= mdb

default_crl_days=

default_md
preserve
policy

x509_extensions

signedby

ca_xb09_extfile

= mdb

/home/caadmin/ca/User
$dir/certs

$dir/crl
$dir/index.txt
$dir/newcerts
$dir/pendreqgs
$dir/newreqs
$dir/cacert.pen
$dir/serial
$dir/crl.pem

H O HH R HHRH

ausgestellte Zerts
ausgestellte CRLs
Datenbank
neue Zerts
Antraege,
Antraege
CA Zert
aktuelle Seriennummer
aktuelle CRL

nicht bestaetigt

$dir/private/cakey.pem # privater CA Schluessel

$dir/private/.rand
730
67

no
policy_User
x509v3_ext_User

Root
/etc/openssl/ext_userC
req_User

1024

HHEP> HH R

/home/caadmin/ca/0Object
$dir/certs
$dir/crl
$dir/index.txt
$dir/newcerts
$dir/pendregs
$dir/newreqs
$dir/cacert.pem
$dir/serial
$dir/crl.pem

HHHHHH R HH

Zufallszahl
Gueltigkeitsdauer

welcher Message Digest
Richtlinien

Erweiterungen
Aussteller

.cnf # Erweiterungen

Anforderungstemplate
minimale Schluessellaenge

ausgestellte Zerts
ausgestellte CRLs
Datenbank
neue Zerts
Antraege,
Antraege
CA Zert
aktuelle Seriennummer
aktuelle CRL

nicht bestaetigt

$dir/private/cakey.pem # privater Schluessel

$dir/private/.rand
730
67

no
policy_0Object
x509v3_ext_0Object
Root

H HHHEHHEHRER

Zufallszahl
Gueltigkeitsdauer

welcher Message Digest
Richtlinien

Erweiterungen
Aussteller

/etc/openssl/ext_objectCA.cnf # Erweiterungen

req_User #

/home/caadmin/ca/Server
$dir/certs
$dir/crl
$dir/index. txt
$dir/newcerts
$dir/pendregs
$dir/newreqgs
$dir/cacert.pen
$dir/serial
$dir/crl.pem

HHHHHHHHH

Anforderungstemplate

ausgestellte Zerts
ausgestellte CRLs
Datenbank
neue Zerts
Antraege,
Antraege
CA Zert
aktuelle Seriennummer
aktuelle CRL

nicht bestaetigt

$dir/private/cakey.pem # privater Schluessel

$dir/private/.rand
730
67

no
policy_Server
x509v3_ext_Server
Root

HHHHHHE R

Zufallszahl
Gueltigkeitsdauer

welcher Message Digest
Richtlinien

Erweiterungen
Aussteller

/etc/openssl/ext_serverCA.cnf # Erweiterungen

HHAHARBHARARBABA AR HARARBHAR Policies HHAHAHHHARARBHARARBHAHARBHARARS
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[ policy_User ]

countryName = supplied
stateOrProvinceName = optional
localityName optional
organizationName = supplied
organizationalUnitName = optional
commonName = supplied
initials = optional
emailAddress = supplied
[ policy_Object 1

countryName = match
stateOrProvinceName = match
localityName match
organizationName = match
organizationalUnitName = optional
commonName = supplied
initials = optional
emailAddress = supplied
[ policy_Server 1]

countryName = match
stateOrProvinceName = match
localityName match
organizationName = match
organizationalUnitName = optional
commonName = supplied
emailAddress = supplied
[ policy_Root ]

countryName = match
stateOrProvinceName = match
localityName = match
organizationName match
organizationalUnitName = optional
commonName = supplied
emailAddress = supplied

HUHHSHHSHH S HH SR H S HH SR BB RS H SR H B S HH
[ req ]

default_bits 1024
default_keyfile = privkey.
distinguished_name = req_dist

[ req_distinguished_name ]
countryName =
countryName_default =
countryName_min =
countryName_max

countryName_regex =

stateOrProvinceName =
state0rProvinceName_default =

localityName =
localityName_default =

organizationName =
organizationName_default =

#organizationalUnitName =
#organizationalUnitName_default =

commonName =
commonName_max =

emailAddress =
emailAddress_default =
emailAddress_max =

HARBBBAAARAARRRRHHHHHH B R BB BRRRRRRRH

pem
inguished_name

Landescode

DE

2

2

"[a-zA-Z] [a-zA-Z]"

Bundesland
"Baden-Wuerttemberg"

Stadt
Immenstaad

Organisation
"Innovations GmbH"

Organizational Unit Name
Department One,Department Two

"Name (Vorname Nachname)"
64

"E-Mail Adresse"
Qinnovations.de
64
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"~ ([\we.

emailAddress_regex

[ req_User ]
distinguished_name

[ req_distinguished_name_User ]
countryName =
countryName_default =
countryName_min

countryName_max =
countryName_regex =

stateOrProvinceName =
stateOrProvinceName_default =

localityName =
localityName_default =

organizationName =
organizationName_default =

#organizationalUnitName =
#organizationalUnitName_default =

commonName =
commonName _max =

emailAddress =
emailAddress_default =
emailAddress_max =
emailAddress_regex "= ([\we.

[ req_short_and_empty ]
distinguished_name

=/_ -189)e(\w-1+) (\. [\w-1+)*$"

req_distinguished_name_User

Landescode

DE

2

2

"[a-zA-Z] [a-zA-Z]"

Bundesland
"Baden-Wuerttemberg"

Stadt
Immenstaad

Organisation
"Innovations GmbH"

Organizational Unit Name
Department One,Department Two

"Name (Vorname Nachname)"
64

"E-Mail Adresse"
Q@innovations.de
64

=/_ -19)e(\w-1+) (\. [\w-1+)*$"

req_distinguished_name_short_and_empty

[ req_distinguished_name_short_and_empty ]

countryName =
countryName_min

countryName_max

countryName_regex =
state0rProvinceName =
localityName =
organizationName =

organizationalUnitName =

commonName =
commonName_max =

emailAddress =
emailAddress_max =
emailAddress_regex = "~ ([\we

.=/

Landescode

2

2

"[a-zA-Z] [a-zA-Z]"
Bundesland

Stadt

Organisation

Organizational Unit Name

"Name (Vorname Nachname)"
64

"E-Mail Adresse"
64
Sl e (\w-1+4) (\. [\Nw-1+)xg"

HARBHBAAHHBRRHBARHBRRBBARHBRARBRABHBARBBABHBRRBBARHBRABRBRAHBRARBBARHH

[ x509v3_ext_Root 1]

basicConstraints =
nsComment =
nsBaseUrl =
nsCaRevocationUrl =
nsRevocationUrl =
nsRenewalUrl =
nsCaPolicyUrl =

# hier folgen die End-User-Extensions,

# den extra Dateien
# wie Verisign: basicConstraints:

Diplomarbeit: Daniel Hirscher

CA:true

"Die Root CA gibt ausschliesslich Unter-CA Zertifikate aus.

"http://intranet.innovations.de/"
cgi-bin/pyca/get-cert.py/Root/crl
cgi-bin/pyca/ns-check-rev.py/Root?
cgi-bin/pyca/ns-renewal.py/Root?
security/policy/ca.html

die CA Extenstions sind in

non critical, CA false

"
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255 [ x509v3_ext_User 1

basicConstraints = CA:false

keyUsage = nonRepudiation, digitalSignature, keyEncipherment

nsComment = "Dieses Zertifikat wird fuer E-Mail und als SSL Client benutzt."
nsBaseUrl = "http://intranet.innovations.de/"

260 nsCaRevocationUrl = cgi-bin/pyca/get-cert.py/User/crl
nsRevocationUrl = cgi-bin/pyca/ns-check-rev.py/User?
nsRenewalUrl = cgi-bin/pyca/ns-renewal.py/User?
nsCaPolicyUrl = security/policy/user.html
nsCertType = email, client

265
[ x509v3_ext_0Object ]
basicConstraints = CA:false
keyUsage = nonRepudiation, digitalSignature
nsComment = "Dieses Zertifikat unterschreibt Objekte."

270 nsBaseUrl = "http://intranet.innovations.de/"
nsCaRevocationUrl = cgi-bin/pyca/get-cert.py/0Object/crl
nsRevocationUrl = cgi-bin/pyca/ns-check-rev.py/Object?
nsRenewalUrl = cgi-bin/pyca/ns-renewal.py/0Object?
nsCaPolicyUrl = security/policy/object.html

275 nsCertType = objsign
[ x509v3_ext_Server ]
basicConstraints = CA:false
nsComment = "Dies ist ein SSL Server Zertifikat."

280 nsBaseUrl = "http://intranet.innovations.de/"
nsCaRevocationUrl = cgi-bin/pyca/get-cert.py/Server/crl
nsRevocationUrl = cgi-bin/pyca/ns-check-rev.py/Server?
nsRenewalUrl = cgi-bin/pyca/ns-renewal.py/Server?
nsCaPolicyUrl = security/policy/server.html

285 nsCertType = server

HUHBHHBHB B AR R A BH A B AR BB HB BB AR HBHB AR BB A B R A B H BB HBH B H BB RS R B R R B R HHEH
[ pyca ]

290 caCertFormat = DER

Basis URL
ca-index.py

nsBaseUrl = "http://intranet.innovations.de/" #
nsCAIndexUrl = cgi-bin/pyca/ca-index.py #
nsEnrollUrl = cgi-bin/pyca/client-enroll.py # client-enroll.py
295 nsGetCertUrl = cgi-bin/pyca/get-cert.py # get-cert.py
mailGetCertUrl = cgi-bin/pyca/get-cert-mail.py # get-cert-mail.py
# wegen IE probleme
# view-cert.py
# Hilfeseiten

nsViewCertUrl = cgi-bin/pyca/view-cert.py
HelpUrl = security/help/
300

OpenSSLExec = /usr/bin/openssl # absoluter Pfad zum Programm
userCAAdmin = caadmin # caadmin User
userWWWRun = wwwrun # WWW User
305 userMailDaemon = caadmin # SMTP User
ScriptMethod = POST # GET oder POST
MailRelay = smtp # Mail Host
TmpDir = /var/tmp # temporaere Dateien
310 # ErrorlLog = /var/log/pyca-errors # Error Logfile
caCertReqMailAdr = caadmin@innovations.de # E-Mail Check Adresse
caPendCertReqValid = 24 # Verfallszeit (h) unbestaetigter Antraege

# Unterscheidung Intern/Extern, wird nicht verwendet

315 calnternalCertTypes = keine
calnternalIPAdr = 127.0.0.0/255.0.0.0,10.0.0.0/255.0.0.0
calnternalDomains = innovations.de

# Einfache HTML body tag steuerung (7?7 statt ")
320 htmlBodyParam”™ =TEXT="#000000" LINK="#000000" VLINK="#000000"
ALINK="#000000" BGCOLOR="#FFFFFF ™"
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ext_rootCA.cnf

# X.509v3 Erweiterungen fuer Root CA Zertifikat

basicConstraints = CA:true
subjectKeyIdentifier = hash
authorityKeyIdentifier = keyid:always,issuer:always
keyUsage = cRLSign, keyCertSign

subjectAltName email:copy
nsComment = "Die Root CA gibt ausschliesslich Unter-CA Zertifikate aus."

ext_userCA.cnf

# X.509v3 Erweiterungen fuer User CA Zertifikat
basicConstraints = CA:true
subjectKeyIdentifier hash
authorityKeyIdentifier keyid:always,issuer:always

keyUsage cRLSign, keyCertSign
subjectAltName = email:copy
nsCertType = ss1CA,emailCA

nsCaRevocationUrl
nsRevocationUrl

cgi-bin/pyca/get-cert.py/CA/crl
cgi-bin/pyca/ns-check-rev.py/CA?

nsRenewalUrl = cgi-bin/pyca/ns-renewal.py/CA?
nsCaPolicyUrl = security/policy/ca.html
nsComment = "Diese CA gibt E-Mail und SSL Client Zertifikate aus."

ext_objectCA.cnf

# X.509v3 Erweiterungen fuer Object CA Zertifikat
basicConstraints CA:true
subjectKeyIdentifier hash
authorityKeyIdentifier keyid:always,issuer:always

keyUsage cRLSign, keyCertSign
subjectAltName = email:copy
nsCertType = objCA

nsCaRevocationUrl
nsRevocationUrl

cgi-bin/pyca/get-cert.py/CA/crl
cgi-bin/pyca/ns-check-rev.py/CA?

nsRenewalUrl = cgi-bin/pyca/ns-renewal.py/CA?
nsCaPolicyUrl = security/policy/ca.html
nsComment = "Diese CA gibt Zertifikate aus um Objekte zu unterschreiben."

ext_serverCA.cnf
# X.509v3 Erweiterungen fuer Object CA Zertifikat

basicConstraints = CA:true
subjectKeyIdentifier = hash
authorityKeyIdentifier = keyid:always,issuer:always
keyUsage = cRLSign, keyCertSign
subjectAltName = email:copy

nsCertType = ss1CA

nsCaRevocationUrl
nsRevocationUrl

cgi-bin/pyca/get-cert.py/CA/crl
cgi-bin/pyca/ns-check-rev.py/CA?

nsRenewalUrl = cgi-bin/pyca/ns-renewal.py/CA?
nsCaPolicyUrl = security/policy/ca.html
nsComment = "Diese CA gibt SSL Server Zertifikate aus."

Weiterleitung von E-Mail mit .forward

Die Datei .forward enthélt die automatische Weiterleitung einer einge-
henden E-Mail an das Skript ca-certreq-mail.py. Wenn es sich um eine
Bestétigung eines Zertifikatsantrages handelt, wird die entsprechende Datei
vom Verzeichnis pendreqgs ins Verzeichnis newreqgs verschoben.

\caadmin, "|/home/caadmin/sbin/ca-certreq-mail.py \
--pycalib=/home/caadmin/pylib"
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Zeitsteuerung mit der crontab

Die Zertifikate sollten in regelméafligen Abstéinden an die Empfinger verteilt
werden. Dies iibernimmt die Zeitsteuerung cron. Die crontab sieht folgen-
dermaflen aus:

SHELL=/bin/sh
4,14,24,34,44,54 % * *x * $HOME/sbin/ca-cycle-pub.py \
--pycalib=/home/caadmin/pylib >> $HOME/cron/log 2>&1

B.3 Probleme

Viele Probleme tauchten auf, nachdem die ersten Zertifikate ausgegeben wa-
ren. Jedoch kamen auch spater immer wieder neue hinzu. Weil ich jedem
Problem sofort nachgegangen bin, konnte ich dadurch die meisten 16sen. Die
Problemlésung hat teilweise viel Zeit und manchmal auch Nerven gekostet.
Sie war aber in jedem Fall erforderlich.

e Ein Mitarbeiter mochte das Initial seines Mittelnamens unbedingt

im Zertifikat haben. Die Funktion mimify.mime _encode header im
client-enroll.py Skript macht dabei den Namen kaputt. Damit
kann keine E-Mail losgeschickt werden und das Skript schlagt fehl.
Losung: Zeile auskommentieren. Die E-Mail wird jetzt nur noch an-
hand der E-Mail Adresse und nicht mit der Kombination Name + E-
Mail Adresse verschickt. Hinweis: Bei der Skriptsprache Python héngt
die Einriickung durch Leerzeichen mit der Verschachtelungstiefe bei
der Ausfithrung zusammen. Falsche Einriicktiefen fithren zu Laufzeit-
fehlern.

Personen, die ihren Namen nicht richtig schreiben, konnen keine E-
Mail zugestellt bekommen und somit ihr Zertifikat nicht beantragen.
Gefunden wurde dies durch die Sichtung der Log-Dateien.

Manche Mitarbeiter haben alte oder uralte Versionen von E-Mail Pro-
grammen. Diese beinhalten die S/MIME Funktionalitit nicht. Sie zei-
gen eine digitale Unterschrift als .p7s (S/MIME Cryptographic Signa-
ture) Attachment an. Losung: neue Version installieren.

Bis alle Mitarbeiter die CA Zertifikate haben, sind bei einigen Mitar-
beitern die digitalen Unterschriften ungiiltig. Das erledigt sich, wenn
alle die 6ffentlichen CA Zertifikate installiert haben.
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e Netscape 6 stiirzt ab, wenn ein Zertifikatsdatenbankpasswort vergeben
werden soll. Losung: Warten auf das néchste Update oder Version 4.76
benutzen.

e Unter (noch nicht ndher bekannten) Umsténden macht Netscape seine
eigene, in der Datei cert7.db gespeicherte, Zertifikatsdatenbank ka-
putt. Das duflert sich so, dass kaputte Zertifikate nicht mehr aus der
Datenbank geltscht, aber auch nicht iiberschrieben werden koénnen.

e Netscape auf Linux sendet im Mail-Header das Feld Sender mit dem
Inhalt des Usernamens, unter dem die Person angemeldet ist, mit.
Outlook beachtet dieses Feld und schreibt folgendes in der Absen-
derzeile (Beispiel): von hirscher@innovations.de im Auftrag von
Daniel .Hirscher@innovations.de. Aus unerfindlichen Griinden er-
zeugt Netscape das Feld im Header. Es lédsst sich unterdriicken, wenn
man in der Datei .netscape/preferences. js im Homeverzeichnis fol-
gende Zeile einfiigt:

user_pref ("mail.suppress_sender_header", true);

Die Einstellungen kénnen mit about:config (in der Location Zeile
eingeben) angesehen werden.

e Wenn das Benutzerprofil fiir Netscape auf einem Netzlaufwerk liegt
und die Verbindung zu diesem Laufwerk unterbrochen war, dann stellt
Netscape die Verbindung nicht mehr automatisch her. Das Problem ist
dann, dass alle Zertifikate (auch die Stammzertifizierungsstellen) nicht
mehr verfiighar sind. Beim Versenden einer E-Mail bekommt man eine
unverstandliche Meldung, dass ein Server nicht mehr erreichbar sei.
Losung: Netscape beenden und neu starten.

e Outlook Benutzer konnen zwar digitale Unterschriften erkennen, aber
das darin enthaltene Zertifikat wird nicht automatisch in die Zertifi-
katsdatenbank {ibernommen. Losung: Zertifikat von Hand importieren,
oder die Option Bei Versenden ins Adressbuch iibernehmen aktivieren.

e Outlook kann eine (nicht Klartext-) unterschriebene oder verschliisselte
E-Mail nicht im Schnellvorschaufenster anzeigen. Dies ist wohl Absicht.
Es gibt keine Option, die das Verhalten dndert.

e Falls ein Empfénger, dessen E-Mail Programm keine S/MIME Funktio-
nalitdt beherrscht, eine digital unterschriebene E-Mail nicht lesen kann,
so ist vom Sender keine Klartextunterschrift erzeugt worden. Dies kann
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leicht bei der Benutzung von Outlook passieren. Hier sollte jeder im
Menii unter Optionen — Sicherheit, die Einstellung Unterschrift im
Klartext senden aktivieren.

Um in Outlook eine E-Mail verschliisselt an sich selbst zu schicken,
muss man sein eigenes Offentliches Zertifikat explizit in seinen eigenen
Adressbucheintrag importieren. Es reicht nicht, dass das 6ffentliche Zer-
tifikat zusammen mit dem privaten Schliissel ohnehin schon in den Vor-
einstellungen eingetragen wurde. Losung: eigenes tffentliches Zertifikat
importieren.

Outlook benutzt zur Verschliisselung RC2 (Rivest Cipher 2) 40-
Bit, obwohl in den Voreinstellungen 3DES eingestellt ist! Der High-
Encryption-Pack ist installiert. Zertifikate beinhalten keinerlei Informa-
tionen iiber Schliisselstirken. Wenn jedoch Outlook das Zertifikat iiber
eine digital unterschriebenen E-Mail bekommen hat, stehen dort Infor-
mationen iiber symmetrische Verschliisselungsalgorithmen des Senders
dabei. Aus unerfindlichen Griinden entscheidet sich Outlook fiir das
schwichste Verfahren, wenn man dieser Person schreiben will. Losung:
der Zertifikatsinhaber schickt nochmals eine digital unterschriebene E-
Mail, nachdem er schwache Schliissel abgeschaltet hat. Dadurch wird
Outlook gezwungen, eine starke Verschliisselung fiir diesen Empfanger
zu verwenden.

Bei Outlook 2000 gibt es plotzlich zwei verschiedene DLLs, die fiir die
Verschliisselung zusténdig sind. Zu finden sind sie im Hilfemenii unter
dem Punkt Info. Eines ist fiir Outlook 2000 und eines fiir den Inter-
net Explorer. Fiir beide benotigt man Patches, um sie von 40-Bit auf
128-Bit zu verstdarken. Dabei braucht man laut Microsoft den Patch
fiir Outlook 2000 nur, wenn man nicht Windows 2000 benutzt. Die
Schliisselstérke fiir den Internet Explorer (und Outlook Express) deckt
der High Encryption Patch fiir das entsprechende Windows Betriebs-
system ab.

Outlook Express 5.5 mit High-Encryption Pack zeigt eine Warnung bei
unbekannter Unterschrift an. Beim Anzeigen des Zertifikates dauert
es sehr lange bis sich das Fenster offnet. Es gab einen Absturz beim
versuchten Anzeigen der E-Mail. Auf die E-Mail mit der ungiiltigen
Unterschrift kann nicht geantwortet werden. Der Grund hierfiir ist un-
bekannt. Es besteht die Moglichkeit, dass es an den fehlenden Root
Zertifikaten liegt. Dieses Problem trat bei einer externen Person auf
und konnte selbst nicht reproduziert werden.
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e Mit Outlook 2000 kann das private Zertifikat nicht exportiert werden.
Das kann auch fehlschlagen, wenn beide Sicherheitsinformationen 128-
Bit Stérke zeigen. Nachdem man alle Daten eingegeben hat, erscheint
die Fehlermeldung: Digitale IDs und Schliisselangaben kénnen nicht
exportiert werden. Losung: iiber den Internet Explorer das Zertifikat
exportieren.

e Wenn mit Outlook 2000 eine E-Mail digital unterschrieben (und nicht
verschliisselt) wird, so ist die Unterschrift ungiiltig, wenn Umlaute ent-
halten sind. Dieses Problem wird durch Einspielen des Office 2000 SR-
la (Service Release) gelost (Outlook 2000 Produkt ID: 9.0.0.3821).

e Im Internet Explorer kann keine Verschliisselungsstérke grofler als 512-
Bit ausgewéhlt werden. Losung: High-Encryption-Patch installieren.

e Im Internet Explorer wird bei der Schliisselldnge ein leeres Auswahlfeld
angezeigt. Zur Erzeugung der Schliissel im IE (Internet Explorer) muss
VB-Script installiert und aktiviert sein. Losung: VB-Script installieren,
aktivieren oder Schliissel mit Netscape erzeugen und exportieren und
in Windows importieren.

e Bei Windows kommt nach dem Login manchmal die Meldung, dass das
lokale Profil aktueller sei und ob man das Netzwerkprofil iiberschreiben
will. Wenn zuvor (also beim letzten Login) der Schliissel erzeugt und
gespeichert wurde, wird beim Uberschreiben des Profils der Schliissel
zerstort.

e Windows lasst Zertifikate ungiiltig werden, wenn der Zertifikatsausstel-
ler eine kiirzere Giiltigkeit besitzt als das Zertifikat selbst. Die Fehler-
meldung ist: Die Giiltigkeitsdauer des Zertifikates iibersteigt die sei-
ner Zertifizierungsstelle. Beispiel: Das Zertifikat der Zwischenzertifizie-
rungsstelle User ist giiltig vom 11.12.2000 bis zum 11.12.2002. Ein Be-
nutzerzertifikat ist giiltig vom 13.12.2000 bis zum 13.12.2002. In Win-
dows ist es damit ungiilig. Eigentlich ware es bis zum 13.12.2002 giiltig
und bis zum 11.12.2002 vertrauenswiirdig. Dieses Problem taucht bis
jetzt nur bei einer Person auf und konnte noch nicht gelést werden.

e The Bat! Benutzer haben noch Probleme, weil dieser E-Mail Client
S/MIME erst ab der Version 1.47 unterstiitzt. Im Dezember 2000 erschi-
en die Version 1.48, die Besserung verspricht. Dies ist auch ein Beispiel
dafiir, dass das Thema der sicheren Kommunikation zur Zeit immer
populérer wird.
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Wenn eine unterschriebene und verschliisselte Nachricht an TheBat!
(Version 1.48) geschickt wird, so erscheint diese in TheBat!, als ob sie
zweimal verschliisselt ist. Die Unterschrift wird nicht angezeigt. Laut
RITlabs, dem Hersteller, wird dieses Problem behoben.

Bei TheBat! werden die S/MIME Einstellungen nicht gespeichert. Laut
RITlabs wird dieses Problem behoben.

Wenn ein bestimmter TheBat! Benutzer eine digital unterschriebene
E-Mail mit Anhang verschickt, dann ist der Anhang kaputt. Das liegt
daran, dass die Anhénge nicht BASE64 kodiert sind, obwohl dies in
den Voreinstellungen eingestellt ist, sondern im bindren Rohformat ver-
schickt werden. Dieses Problem kann beim betroffenen Benutzer repro-
duziert werden, aber von niemand anderem, auch nicht bei RITlabs,
dem Hersteller.

Ein Fehler in meiner openssl.cnf fiihrte dazu, dass in den Netscape
Erweiterungen bei den URL Angaben falsche Werte standen. Dadurch
konnte z.B. die Online Giiltigkeitspriifung der Zertifikate nicht durch-
gefithrt werden. Dies lésst sich leicht durch einen Alias in der Konfi-
gurationsdatei beheben (EmailCerts ist jetzt gleich User). Die danach
erstellten Zertifikate enthalten die korrekten Angaben.

B.4 SSL Server Zertifikat auf Extranet Ser-

ver einrichten

Anleitung fiir das Erstellen von SSL Server Zertifikaten und das Konfigurieren
des Servers. Die Beispiele sind fiir einen Apache Web-Server.

B.4.1 SSL Server Zertifikat generieren

1.

Uber das Web-Interface Server Zertifikat beantragen. Der commonNa-
me (Feld: Name Vorname) muss der FQDN (Fully Qualified Domain
Name) sein, z.B. extranet.innovations.de.

. Als E-Mail Adresse z.B. caadmin@innovations.de angeben.
. Der angegebene E-Mail Empfanger muss die Mail beantworten.

. Warten bis das Zertifikat unterschrieben ist und zugestellt wird.
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5. Zertifikat aus dem Web-Browser exportieren.

6. Das PKCS#12 Format in PEM umwandeln mit:
> openssl pkcsl2 -in <name>.pl2 -out <name>.pem

7. Mit einem Editor den Key und das offentliche Zertifikat herauslosen
und in die zwei Dateien <name>.key und <name>.crt speichern.

8. Das (Export) Passwort aus dem privaten Schliissel entfernen mit:

> mv <name>.key <name>.pw
> openssl rsa -in <name>.pw -out <name>.key
> chmod 400 <name>.key

9. Die zwei Dateien nach /etc/httpd/ssl.<key|crt> kopieren.

Hinweis: Laut Policy muss auch hier eine E-Mail Adresse angegeben werden.

Es diirfen keine Umlaute und Sonderzeichen wie &, #, !, usw. in den Text-
feldern verwendet werden. Als CN (Common Name) muss der FQDN an-
gegeben werden, z.B. extranet.innovations.de. Es reicht nicht extranet
alleine anzugeben. Jeder Browser wird eine Warnmeldung ausgeben. Eine
andere schlechte Losung wire *.innovations.de als CN anzugeben.

B.4.2 Serverkonfiguration

Die Konfiguration fiir den Apache Web-Server wird unter Linux in der Datei
/etc/httpd/httpd.conf vorgenommen. Die SSL Optionen sind ganz zum
Schluss zu finden. Wichtige Einstellungen sind (siehe auch Anleitung zu
mod_ssl in [Eng99)):

e Einschalten des SSL. Mechanismus. Port 443, HT'TPS lauft als Virtu-
eller Host.

SSLEngine on
e Angabe des Server Zertifikates im PEM Format.

SSLCertificateFile /etc/httpd/ssl.crt/extranet.crt
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e Angabe des privaten Schliissels, der zum Zertifikat gehort, auch im
PEM Format. Wenn man vom Schliissel das Export-Passwort entfernt
hat, sollte man darauf achten, dass die Datei nur von root lesbar ist
(chmod 400 extranet.key).

SSLCertificateKeyFile /etc/httpd/ssl.key/extranet.key

Damit ist eine sichere Kommunikation mit dem Server moglich wenn die URL
mit https:// beginnt. Es ist jedoch moglich, die selbe Seite mit http://
aufzurufen. Diese ist dann unverschliisselt.

SSL mit Client Authentication
e Um Client Authentication einzuschalten, d.h. der Client muss sich gege-

geniiber dem Server mit einem Zertifikat ausweisen, welches der Server
zuldsst, muss require angegeben werden.

SSLVerifyClient require

e Die zur Uberpriifung herangezogenen CA Zertifikate miissen in diesem
Verzeichnis liegen. Hier befindet sich auch ein Makefile, das symbolische
Links auf die PEM Dateien erzeugt. Diese werden vom Server benotigt,
um das richtige Zertifikat zu finden.

SSLCACertificatePath /etc/httpd/ssl.crt

e Hier wird angegeben bis zu welcher Tiefe die Client Zertifikate iiber-
priifbar sein miissen, bis ihm der Server vertraut. Die Angabe von 0
vertraut immer und ist deshalb nicht zu empfehlen.

SSLVerifyDepth 2

Weitere Konfigurationsmoglichkeiten

e Um die Verschliisselungsverfahren einzuschrianken, z.B. um nur starke
Verschliisselung zuzulassen, kann hier angegeben werden:

SSLCipherSuite \
ALL:'ADH: !EXP56 :RC4+RSA:+HIGH:+MEDIUM: !LOW: !SSLv2: !EXP: !eNULL
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e Um bei bestimmten Verzeichnissen die SSL Verschliisselung zu erzwin-
gen, kann SSLRequireSSL innerhalb eines <Location> Abschnittes
angegeben werden. Genauere Einschrinkungen sind mit SSLRequire
moglich. Zu beachten ist, dass der <Location> Abschnitt auflerhalb
des <VirtualHost> Abschnittes liegt. Der Benutzer bekommt eine 403
Forbidden Antwort wenn er versucht, ohne SSL auf die Seite zuzugrei-
fen.

<Location />

SSLRequire %{SSL_CIPHER} !~ m/"~ (EXP|NULL)-/ \
and %{SSL_CLIENT_S_DN_0} eq "Innovations GmbH" \
and %{TIME_WDAY} >= 1 and %{TIME_WDAY} <= 5 \
and %{TIME_HOUR} >= 8 and %{TIME_HOUR} <= 20

</Location>

B.5 Object Zertifikat zum Unterschreiben
von Code

Die Sicherheitswerkzeuge aus Suns JDK bieten eine funktionierende Losung
zum digitalen Unterschreiben von Programmen. Jedoch beschrinkt sich das
Unterschreiben auf Java Programme. Dafiir funktioniert es auf allen Betriebs-
systemen und in allen Web-Browsern, sofern das Java Plugin installiert ist.
Man hat einige Miihe, seine Zertifikate in den Keystore zu bringen, aber dann
funktioniert es.

Da es nicht moglich ist, mit dem Keytool private Schliissel in den Keystore zu
importieren, muss der Schliissel mit dem Keytool selbst erstellt werden. Stan-
dardméfBig werden allerdings DSA (Digital Signature Algorithm) Schliissel
erzeugt. Um RSA Schliissel zu erhalten muss dies angegeben werden. Um
einen Request zu erzeugen muss man zuerst ein Schliisselpaar erzeugen. Da-
nach kann der Request ausgegeben werden.

> keytool -genkey -alias aliasname -keyalg RSA
> keytool -certreq -alias aliasname > reqdateiname

Der Request vom Keytool liegt im PKCS#10 Format vor (PEM codiert) und
kann von der PKI unterschrieben werden mit:

> openssl ca —name CA_Object -in request
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Der unterschriebene Request ist DER (Distinguished Encoding Rules) co-
diert. Wenn er PEM codiert ist, muss man allen Text vor dem Trenner
————— BEGIN CERTIFICATE----- entfernen. Er kann in das Keytool impor-
tiert werden mit:

> keytool -import -alias aliasname -file dateiname

Wenn die Root CA Zertifikate auch in den Keystore importiert sind, wird
die Zertifikatskette (Certificate Chain) aufgelistet.

> keytool -v -list

Wenn man dann ein Schliisselpaar im Keystore gespeichert hat, geht das
Unterschreiben sehr einfach. Dazu benétigt man noch die fertige JAR Datet,
egal ob Applet oder Applikation.

> jarsigner datei.jar aliasname

Hinweis: Applets die mit dem Jarsigner von Sun unterschrieben sind bendoti-
gen das Java Browser Plugin: http://java.sun.com/products/plugin/.
Er ist fiir viele Betriebssysteme erhéltlich.

Wenn man nun eine giiltig unterschriebene JAR Datei entpackt, einige Bytes
verdndert und wieder packt dann funktioniert das Programm nicht mehr.
Beim Packen mit jar darf die Datei MANIFEST.MF nicht neu geschrieben
werden, sonst wird nicht mehr erkannt, dass unterschrieben wurde (Option
-M). Jarsigner stellt bei der Uberpriifung der Unterschrift eine Verletzung des
Fingerabdrucks fest. Ein Applet, das im Web-Browser lduft und auflerhalb
seiner Sandbox auf das Dateisystem zugreifen will und dem dies nicht erlaubt
ist, erzeugt einen SecurityException Fehler.

Aus der Mailingliste Java-Security von Sun erfahrt man, wie man den pri-
vaten Schliissel bzw. ein komplettes Zertifikat in den Keystore importieren
kann. Dazu existiert die Methode KeyStore.setKeyEntry() aus dem Paket
java.security. Moglicherweise wird das Keytool in einer spéteren Version
das direkte Importieren erlauben.
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Anhang C

Protokolle und Verfahren

In diesem Kapitel werden die Protokolle und die Verfahren vorgestellt, die
von PGP, S/MIME, SSL und IPsec verwendet werden. Zur Verdeutlichung
kommen dabei traditionell die zwei Personen Alice und Bob zum Einsatz.

C.1 Symmetrische Verschliisselungsverfahren

Symmetrische Verschliisselungsverfahren verwenden den gleichen Schliissel
zum Verschliisseln wie auch zum Entschliisseln. Der Schliissel ist dabei ei-
ne (oft zuféllige) Bitfolge. Die Verfahren sind sehr schnell. Die Operationen
beschrénken sich hauptséchlich auf Konfusion (= Vermischen der Bits) und
Diffusion (= Verteilen der Bits), die in mehreren Runden wiederholt ange-
wendet werden.

Es wird unterschieden zwischen Blockchiffren, die die zu verschliisselnde
Nachricht in Blocke gleicher Lange aufteilen, und Stromchiffren, die die Nach-
richt fortlaufend ver- bzw. entschliisseln. Da Stromchiffren weniger getestet
sind, werden sie seltener eingesetzt [Sch98, S. 137], obwohl sie gleich stark
sind.

3DES Alter Datenverschliisselungsstandard. Es ist ein 64-Bit-Blockchiffrierer.
Die effektive Schliisselldnge von DES ist 56-Bit, von 3DES 112-Bit oder
168-Bit. Er ist seit iiber 20 Jahren weit verbreitet, 1976 {ibernommen
als FIPS 46.

Die urspriingliche Version kann heutzutage mit vertretbarem Aufwand
geknackt werden. Deshalb verwendet man DES dreimal hintereinander
mit zwei oder drei verschiedenen Schliisseln.
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CAST5 Algorithmus von Carlisle Adams und Stafford Tavares, daher der
Name. Blockchiffrierung mit Blockgréfle und Schliissel der Lénge 64-
Bit.

IDEA Der IDEA Block Chiffrier Algorithmus wurde an der ETH (Eid-
genossische Technische Hochschule) Ziirich von James L. Massey und
Xuejia Lai entwickelt und 1990 veroffentlicht. IDEA hat vielen krypto-
analytischen Attacken widerstanden.

IDEA ist eine Blockchiffrierung mit 64-Bit Blockgrofle und 128-Bit
Schliissellange. Er funktioniert nach der ,Mischung von Operationen
unterschiedlicher algebraischer Gruppen®“ und verwendet dabei XOR,
Addition modulo 2'¢ und Multiplikation modulo 2!6 4+ 1. Das Verfahren
verschliisselt in 8 Runden und kann im CBC (Cipher Block Chaining)
und CFB (Cipher Feedback) Modus betrieben werden.

PGP-2.6.31 benutzt IDEA im 64-Bit CFB Modus.

Da auf den Algorithmus noch einige Jahre ein Patent besteht, ist er
nicht in GnuPG implementiert.

RC2 Von Ron Rivest entwickelter nichtiterativer 64-Bit-Blockchiffrieralgo-
rithmus, dessen Schliissellange variabel ist. Er ist etwas schneller als
DES und enthélt keine S-Boxen. In den Runden werden die Operatio-
nen mix oder mash ausgefiihrt. Siehe auch [Sch97, S. 368].

S/MIME benutzt RC2 mit 40-Bit, 64-Bit und 128-Bit langen Schliisseln
immer im CBC Modus.

RC4 Von Ron Rivest entwickelter Stromchiffriercode mit variabler Schliissel-
grofle. Er war frither Eigentum von RSA Data Security. Er wird bei SSL
Verbindungen benutzt.

Rijndael Der ,Siegerkandidat® fiir den neuen AES Standard vom NIST. Er
soll DES ablésen. Es ist ein von J. Daemen und V. Rijmen entwickelter
Blockchiffrieralgorithmus mit variabler Block- und Schliissellinge. Er
arbeitet mit mehreren Runden. Er ist ab der Version 1.0.4 von GnuPG
implementiert.

C.2 Asymmetrische Verschliisselungsverfah-
ren

Bei asymmetrischen Verschliisselungsverfahren werden zwei Schliissel be-
nutzt. Einer zum Verschliisseln (6ffentlich), ein dazugehoriger zweiter (pri-
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vat) zum Entschliisseln. Die Verfahren beruhen auf mathematischen Formeln.
Das Chiffrat und der Klartext werden jeweils berechnet. Die Schliissel sind
als Zahlen anzusehen.

C.2.1 RSA

Beim Verschliisselungsverfahren nach RSA [Sch97, Ert98, Har00, Wob00]
muss zuerst ein Schliisselpaar erzeugt werden. Danach kann ver- und ent-
schliisselt werden.

Schliisselerzeugung

Jeder Beteiligte bei einer Public Key Verschliisselung muss selbst zwei
Schliissel erzeugen. Einen geheimen, den er fiir sich behélt, und einen 6ffent-
lichen, den er an alle seine Kommunikationspartner verteilt. Alice wie auch
Bob fiihren folgendes, jeder fiir sich, durch:

(1) Man wahlt zwei groBe Primzahlen p und ¢ und berechnet n = p - q.

(2) Man wihlt eine zuféllige Zahl e > 1 so, dass e und (p — 1)(¢ — 1) teiler-
fremd zueinander sind.

(3) Man berechnet d = e~! mod ((p — 1)(¢ — 1)) mit dem erweiterten Eukli-
dischen Algorithmus, siehe auch [Sch97, S. 288].

(4) Man vernichtet p und q.
(5) Der geheime Schliissel ist: Kg = (d, n).

(6) Der offentliche Schliissel ist: Kp = (e, n).

Verschliisseln

Um eine Nachricht fiir einen bestimmten Empfanger zu verschliisseln,
benétigt man dessen 6ffentlichen Schliissel. Wenn Alice fiir Bob eine Nach-
richt verschliisseln will, geht sie so vor:

(1) Zerlege den Klartext M in Blocke der GroBe der Schliissellénge.

(2) Alice verschliisselt die Nachrichtenblocke von M mit Bobs offentlichem
Schliissel Kppy, indem sie C' = M€ mod n berechnet.
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(3) Alice sendet C' an Bob.

(4) Bob benutzt seinen geheimen Schliissel Kgp,, um die Nachricht zu ent-
schliisseln und berechnet M = C¢ mod n um M zu erhalten.

Sicherheit von RSA

Das RSA Verfahren basiert auf der Schwierigkeit der Primfaktorzerlegung.

C.2.2 El Gamal

Beim Verschliisselungsverfahren nach ELG (El Gamal) [Sch97, Har00] muss
zuerst wie bei RSA ein Schliisselpaar erzeugt werden. Erst danach kann ver-
und entschliisselt werden.

PGP und S/MIME koénnen ELG Schliissel benutzen. Ein Nachteil ist aber,
dass der Chiffretext doppelt so lang ist wie der Klartext. Da das Patent
auf RSA abgelaufen ist, besteht keine Notwendigkeit mehr, ELG deshalb als
Alternative einzusetzen.

Sicherheit von El Gamal

Das ELG Verfahren basiert auf der Schwierigkeit, den diskreten Logarithmus
iiber einem endlichen Kérper zu berechnen.

C.3 Einwegfunktionen

Zur kryptographischen Integritdatssicherung dienen Einweg-Hashfunktionen,
auch Falltiirfunktion genannt. Sie erzeugen einen Fingerabdruck (Finger-
print), auch Message Digest genannt. Diese werden zum Priifen eines Zer-
tifikates und zum Verkleinern der Nachricht beim Unterschreiben verwendet.

Die Einwegfunktion H verarbeitet eine beliebig lange Nachricht M und er-
zeugt einen Hashwert h fester Lénge m: h = H(M). Es gelten folgende
Eigenschaften:

e 7u gegebenem M ist es leicht, h zu berechnen.

e Zu gegebenem h ist es schwer, ein M zu berechnen mit H (M) = h.
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e Zu gegebenem M ist es schwer, eine andere Nachricht M’ zu berechnen
mit H(M) = H(M').

e Es ist schwer, zwei beliebige Nachrichten M und M’ zu finden mit
H(M) = H(M') (Kollisionsresistenz).

Einwegfunktionen erzeugen also zu der gleichen Eingabe immer die gleiche
Ausgabe. Es ist aber schwer moglich, zu gegebener Ausgabe eine passende
Eingabe zu finden. Sie werden bei digitalen Unterschriften eingesetzt, da
jede Anderung des Textes auch den Fingerabdruck #ndert und damit die
Unterschrift ungiiltig werden l&sst.

MD5 Der MD5 wurde von Ronald Rivest entwickelt. Er ist eine Modi-
fikation des MD4 (Message Digest 4). Leider hat der Algorithmus
eine Schwiche, welche die Berechnung von bestimmten Kollisionen
ermoglicht [Sch98]. Er produziert einen 128-Bit Hashwert. Der MD5
wird langsam aber sicher von SHA-1 abgelost.

SHA-1 Der SHA-1 wurde von der NSA (National Security Agency) zur
Verwendung im DSS entwickelt. Er ist eine Weiterentwicklung von SHA
(Secure Hash Algorithm), was ihn sicherer macht. Er produziert einen
160-Bit Hashwert.

C.4 Schliisseltausch

C.4.1 Diffie-Hellmann

Der Schliisseltausch nach Diffie-Hellmann [Sch97, Ert98, Har00] kommt bei
SSL unter dem Namen KEA (Key Exchange Algorithm) zum Einsatz. Es
funktioniert folgendermafien (siehe auch Abbildung C.1):

X=g*mod n
\X>
AY/

kl

k=Y*mod n

Y=g’ mod n

=Xmod n

Abbildung C.1: Schliisseltausch nach Diffie-Hellman.
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(1) Alice und Bob einigen sich auf eine grole Primzahl n und eine Zahl g.

(2) Alice wahlt eine grofle zuféllige Zahl z, berechnet X = ¢* mod n und
sendet X an Bob.

(3) Bob wiihlt eine groBe zufillige Zahl y, berechnet Y = ¢¥ mod n und
sendet Y an Alice.

(4) Alice berechnet k£ = Y* mod n und erhdlt mit & den geheimen Schliissel.

(5) Bob berechnet &' = X¥ mod n und erhélt ebenfalls mit & den geheimen
Schliissel.

Es gilt k = k' = ¢ mod n. Damit haben sich Alice und Bob auf einen ge-
meinsamen geheimen Schliissel geeinigt. Auf dem Ubertragungskanal wurde
nur n, g, X und Y iibermittelt. Damit ist es fiir einen Lauscher schwierig,
durch das Problem des diskreten Logarithmus x und y auszurechnen.

Das Diffie-Hellmann Protokoll ist anfillig gegen einen Man-in-the-Middle
Angriff. Dies kann z.B. durch Unterschreiben der iibertragenen Zahlen ver-
hindert werden.

C.5 Zufallszahlen

Alle oben genannten Verfahren sind abhéngig von Zufallszahlen. Sind die-
se nicht wirklich ,zufillig®, wird das Verfahren verwundbar [ECS94]. Echte
Zufallszahlen sind nicht vorhersehbar. Solche sind auf deterministischen Ma-
schinen, wie Computern, nur mit spezieller Hardware zu erzeugen. Pseudo-
zufallszahlen, wie sie gewohnlich verwendet werden, sind hierbei véllig unge-
eignet, da sie die Anforderungen, nicht vorhersehbar zu sein, nicht erfiillen.
Sie sind allenfalls fiir Spiele ausreichend.

Die meisten kryptographischen Programme benutzen daher eine Mischform
zur Erzeugung der benotigten Zufallszahlen (siehe auch Tabelle 2.2). Auf die
dadurch gewonnene ,,Zufallszahl“ wird oft noch eine Hashfunktion angewen-
det, um Riickschliisse auf die Eingangsdaten zu erschweren.
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C.6 X.509 Zertifikat

C.6.1 Versionen

Der X.509 Standard fiir Zertifikate wurde von der ITU (International Te-
lecommunication Union) definiert und im Laufe der Zeit erweitert und
gedndert.

X.509v1 Urspriingliche Definition von 1988, sehr allgemein gehalten.

X.509v2 Eindeutige Identifikation fiir Besitzer (Subject) und Aussteller (Is-
suer) wurden eingefithrt. Damit kénnen prinzipiell diese Namen wie-
derverwendet werden. Viele Zertifizierungsrichtlinien empfehlen aber,
genau dies nicht zu tun, und so sind X.509v2 Zertifikate kaum in Ge-
brauch.

X.509v3 In der aktuellen Version von 1994 wurden Erweiterungen (Exten-
sions) eingefiihrt. Prinzipiell kann jeder seine eigenen Erweiterungen
definieren und in das Zertifikat einfiigen. Es gibt jedoch einige ge-
brauchliche Erweiterungen wie z.B. keyUsage wodurch die Nutzung des
Schliissels fiir bestimmte Zwecke eingeschrinkt werden kann. Zusétzlich
kann jede Erweiterung als kritisch (critical) markiert werden.

C.6.2 Beispielzertifikat

Ein X.509 Zertifikat in der iiblichen Textdarstellung (kryptographische An-
gaben sind gekiirzt).

Certificate:
Data:
Version: 3 (0x2)
Serial Number: 1 (0x1)
Signature Algorithm: md5WithRSAEncryption
Issuer: C=DE, ST=Baden-Wuerttemberg, L=Immenstaad, O=Innovations GmbH,
CN=Innovations GmbH User CA/Email=caadmin@innovations.de
Validity
Not Before: Dec 11 12:46:11 2000 GMT
Not After : Dec 11 12:46:11 2002 GMT
Subject: C=DE, ST=Baden-Wuerttemberg, L=Immenstaad, O=Innovations GmbH,
CN=Daniel Hirscher/Email=Daniel.Hirscher@innovations.de
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)

Modulus (1024 bit):
00:dc:59:8b:ae:af:da:92:f3:43:f4:f9:6e:ba:£f5:
e9:0c:72:a6:f8:e0:ac:db:1a:2f:1a:f8:86:80:6e:

[...]
2b:23:56:fb:80:37:c7:98:47:22:£f1:b8:3c:c2:65:
12:c5:24:22:99:4b:67:£2:£5
Exponent: 65537 (0x10001)
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X509v3 extensions:
X509v3 Basic Constraints:
CA:FALSE
X509v3 Key Usage:
Digital Signature, Non Repudiation, Key Encipherment
Netscape Comment:
Dieses Zertifikat wird fuer E-Mail und als SSL Client benutzt.
Netscape Base Url:
http://intranet.innovations.de/
Netscape CA Revocation Url:
cgi-bin/pyca/get-cert.py/EmailCerts/crl
Netscape Revocation Url:
cgi-bin/pyca/ns-check-rev.py/EmailCerts?
Netscape Renewal Url:
cgi-bin/pyca/ns-renewal.py/EmailCerts?
Netscape CA Policy Url:
security/policy/user.html
Netscape Cert Type:
SSL Client, S/MIME
Signature Algorithm: md5WithRSAEncryption
ac:64:e0:20:8£:49:26:27:93:66:bd:35:74:1e:1d:62:a2:06:
09:59:8a:77:9e:2c:08:15:bc:2c:af:ee:42:1d:16:ba:64:be:
[...1
32:1e:16:89:78:bb:07:2b:15:cf:25:98:38:d7:7a:8d:12:eb:
11:c2

Beschreibung der Felder (Zeilen) des Zertifikates:

3 Version, sollte immer X.509v3 sein (Zahlend von 0)
4 Seriennummer (Zéhlend von 1)
5 Unterschriftsalgorithmus, hier md5WithRSAEncryption.

67 Aussteller (Zertifizierungsinstanz, CA), hier werden LDAP Feldbezeich-
nungen verwendet.

8-10 Giiltigkeitszeitraum.
11-12 Subject, hierfiir ist das Zertifikat ausgestellt.
14 Asymmetrischer Verschliisselungsalgorithmus, hier rsaEncryption.

15 Léange des offentlichen Schliissels in Bit, fiir die Innovations CA immer
1024-Bit.

16—21 Modulus n (= p - q) des offentlichen Schliissels.

22 Exponent, enthélt wenige Einsen in der Bindrdarstellung fiir schnelle
Rechnung. Angriffe hieriiber sind méglich, siehe [Sch98, S. 95]!

23-41 X.509v3 Erweiterungen, meistens Netscape-eigene Erweiterungen.

24-25 Basiseinschrankungen, entweder CA:true oder CA:false, je nach-
dem, ob das Zertifikat zur CA gehort oder ein Endbenutzerzertifikat
ist.

26—27 Vorgesehene Schliisselbenutzung; Windows beachtet diese Angaben
nicht.
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28-41 Netscape-eigene Erweiterungen, wie Kommentar, Schliisselbenut-
zung, und URLs zur Online-Uberpriifung, Wartung und Erneuerung
von Zertifikaten.

42 Algorithmus der Unterschrift, hier md5WidthRSAEncryption.
43—-47 Unterschrift des Ausstellers.

Netscape kann die Zertifikatshierarchie grafisch nicht abbilden. Es kann jedes
Zertifikat explizit als vertrauenswiirdig markiert werden. Das gilt auch fiir
Zwischenzertifizierungsstellen.

Wie die einzelnen Programme die privaten Schliissel verschliisseln bleibt ih-
nen iiberlassen. Meist wird 3DES benutzt.

Zur Speicherung der Zertifikate bzw. auch bei der Ubertragung innerhalb ei-
ner E-Mail kommen unterschiedliche Formate zum Einsatz. Einen Uberblick
liefert Tabelle C.1. Siehe auch Tabelle C.2 fiir weitere PKCS#7 (Cryptogra-
phic Message Syntax Standard) Dateiendungen.

Suffix Bedeutung

.pem PEM Format, Base64 kodiert (ASCII Armored)

.der DER Format, binér

.cer unbestimmt, kann PEM oder DER sein

.crt  unbestimmt, kann PEM oder DER sein

.p12  PKCS#12 Format, binér, enthélt privaten Schliissel

.pfx  Privater Informationsaustausch, veraltet, entspricht PKCS#12
.p7c  PKCS#?7, Dateianhang in E-Mail

Tabelle C.1: Kodierungen von Zertifikaten

C.6.3 PKCS

PKCS (Public-Key Cryptography System) definiert mehrere Standards fiir
unterschiedliche Aufgaben bei der Nutzung einer PKI. Vier davon haben z.Z.
eine praktische Bedeutung:

PKCS+#7 - Cryptographic Message Syntax Standard beschreibt ei-
ne allgemeine Syntax fiir Daten, auf welche kryptographische Verfahren
angewandt wurden, z.B. Unterschriften (digital signatures) oder ver-
schliisselte Daten (digital envelopes). Sie konnen rekursiv geschachtelt
werden, d.h. eine Unterschrift kann verschliisselt werden. Es koénnen
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Attribute (wie z.B. Zeitstempel) und weitere Zertifikate oder CRLs
enthalten sein. Eine mit S/MIME unterschriebene oder verschliisselte
E-Mail wird im PKCS#7 Format versendet.

PKCS#10 - Certification Request Syntax Standard beschreibt eine
Syntax fiir Zertifikatsanforderungen. Der Datensatz besteht aus eindeu-
tigen Namen, zusétzlichen Attributen und dem o6ffentlichen Schliissel.

Er wird an eine Zertifizierungsstelle iibermittelt. Der Internet Explorer
benutzt PKCS#10.

PKCS#11 - Cryptographic Token Interface Standard definiert eine
einheitliche Zugriffsmethode auf kryptographische Einheiten. Dabei
kann es sich um Software oder um Hardware, wie z.B. einem exter-
nen Kartenleser handeln. PKCS#11 (Cryptographic Token Interface
Standard) stellt eine Schnittstelle zwischen der Anwendung und den
einzelnen kryptographischen Einheiten dar.

PKCS+#12 - Personal Information Exchange Syntax Standard be-
schreibt eine Syntax fiir die Speicherung von Zertifikaten mit dem
privaten Schliissel, z.B. als Sicherungskopie. Zur Sicherung wird vom

Zertifikat- und Schliisselinhaber ein Kennwort vergeben. Es dient zur
Verschliisselung des PKCS#12 Datensatzes.

Die Syntax wird in ASN.1 (Abstract Syntax Notation) definiert, die Daten
werden BER (Basic Encoding Rules) kodiert.

C.7 Verfahren, die X.509 Zertifikate

benutzen

C.7.1 SSL

Secure Socket Layer konnen verwendet werden um sichere Verbindungen zu
Web-Servern, sowie zu POP3 oder IMAP E-Mail Accounts aufzubauen.

SSL versteht, je nach Version, folgende Algorithmen (aus [Net98]) zur
Verschliisselung: RSA, DES, 3DES, RC2, RC4 (Rivest Cipher 4) und
SKIPJACK, zur Authentifizierung: RSA und DSA. Fiir den Schliisseltausch:
RSA-key-exchange und KEA. Als Einwegfunktionen: MD5 und SHA-1.
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Verbindungsaufbau

Der Ablauf des SSL Handshakes ist in Abbildung C.2 zu sehen.

S

= Client .
v&l’l ClientHello

Server

Austausch von: Version,
Sessionnummer, Kompressia
Verschlisselungsverfahren
und Zufallszahlen

Certificate
Certificate Request
ServerHe\\oDone

Optional: Server sendet
eigenes Zertifikat und
fordert Clientzertifikat

Client sendet Zertifikat
falls angefordert

%

ChangeCipherSeee

y

Wechseln des
Verschlisselungsverfahrens
und Handshake beenden.

Abbildung C.2: Ablauf des SSL. Handshake

C.7.2 S/MIME

Unterstiitzt folgende symmetrische Verschliisselungsverfahren (alle im CBC
Modus): 3DES 168-Bit, RC2 128-Bit, DES 56-Bit, RC2 64-Bit und RC2 40-
Bit. Als Einwegfunktionen kommen MD5 und SHA-1 zum Einsatz. Als asym-
metrisches Verfahren wird hauptsédchlich RSA mit Schliissellangen zwischen
512 und 1024-Bit benutzt. Es ist aber moglich, ELG Schliissel zu benutzen.

C.7.3 1IPsec

Der IPsec Standard definiert keine Verfahren sondern lasst alles offen.
Deshalb stiitze ich mich hier auf eine spezielle Implementierung, namlich

FreeS/WAN.
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MIME Typ

Endung Bedeutung

application /x-pkesT7-certificates
application /x-pkes7-mime
application /x-pkes7-mime
application /x-pkes7-certreqresp
application /x-pkes7-signature

.p7b
.p7m
.p7c
pTr
p7s

mehrere Zertifikate
Unterschrieben + Verschliisselt
nur Zertifikat
Zertifikatsanforderungsantwort
Unterschrieben

Tabelle C.2: S/MIME Typen

FreeS/WAN unstiitzt MD5 und SHA-1 als Hashverfahren. Es versucht immer,
3DES fiir die symmetrische Verschliisselung einzusetzen. Als asymmetrisches
Verfahren kommt RSA oder Diffie Hellman (Gruppe 2 oder 5, siehe [HC98,

A. 6]) zum Einsatz.

Es gibt zwei verschiedene Betriebsmodi (siehe auch Abbildung C.3):

Tunnel Modus Das gesamte IP (Internet Protocol) Paket wird ver-
schliisselt und im Datenfeld eines neuen IP Paketes verschickt (tun-
neln). Es wird mit einem neuen IP sowie IPsec Header versehen.

Transport Modus Die Daten des IP Paketes werden verschliisselt. Der IP
Header bleibt erhalten. Es wird noch ein IPsec Header dazwischenge-
schaltet. Der Transport Modus kommt bei einer Ende-zu-Ende Verbin-

dung zum Einsatz.

Tunnel Modus |_IP Header | Daten

[Neuer IP HeadFiPsec Headell IP Header | Daten
Verschlusselt

Transport Modus AI/IPHeader | Daten

| IP Header IIPsec Header Daten

Verschlisselt——

Abbildung C.3: IPsec Betriebsmodi
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Abkiirzungsverzeichnis

Diplomarbeit: Daniel Hirscher

Additional Decryption Key

Advanced Encryption Standard  Lost in Zukunft den DES
ab.

American National Standards Institute  http://www.
ansi.org/

American Standard Code for Information Interchange
Abstract Syntax Notation
Basic Encoding Rules

Certificate Authority  Ein vertrauenswiirdiger Dritter, der
Zertifikate mit Beurteilungen iiber verschiedene Attribute
erstellt und diese einem Benutzer und/oder dem zugehori-
gen oOffentlichen Schliissel zuordnet. Stellt das Zertifikat aus.

C.M. Adams und S.E. Tavares  Blockchiffrieralgorithmus.

Cipher Block Chaining  Riickkopplungsmechanismus bei
Blockchiffrieralgorithmen.

Cipher Feedback  Siehe CFM.

Cipher Feedback Mode  Ein Blockchiffrierer, der als
selbstsynchronisierender Stromchiffriercode implementiert
wurde.

Common Name


http://www.ansi.org/
http://www.ansi.org/
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Certificate Revocation List  Eine aktualisierte schwarze
Liste mit nicht mehr giiltigen Zertifikaten.

Customer Relationship Management  One-to-One Marke-
ting

Distinguished Encoding Rules  von ASN.1
Data Encryption Standard

Diffie-Hellmann  Der erste Verschliisselungsalgorithmus
fiir 6ffentliche Schliissel, der diskrete Logarithmen in einem
endlichen Feld verwendete. Er wurde 1976 erfunden.

Dynamic Link Library

Demilitarized Zone Die demilitarisierte Zone ist ein Be-
reich zwischen unsicherem Netz und sicherem Netz. Norma-
lerweise befinden sich hier die Webserver fiir den Internet-
auftritt einer Firma nach auflen hin.

Distinguished Name

Digital Signature Algorithm  Ein vom NIST entworfener
digitaler Unterschriftenalgorithmus fiir 6ffentliche Schliissel
zur Verwendung in DSS.

Digital Signature Standard Ein vom NIST vorgeschlage-
ner Standard (FIPS) fiir digitale Unterschriften unter Ver-
wendung des DSA.

El Gamal Asymmetrisches Verschliisselungsverfahren.

Elektronische Post  Fast schon eingedeutschter Begriff fiir
Textkommunikation im Internet.

Eidgenossische Technische Hochschule  www.ethz.ch

Federal Information Processing Standard  Eine vom NIST
verOffentlichte Norm der Regierung der USA.

Fully Qualified Domain Name  Der komplette Name ei-
ner Domaéne, also Rechnername und Doméne zusammen.
Beispiel: extranet.innovations.de statt extranet.
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FREES/WAN . Free Secure Wide Area Network Freie Imabei ist es egal,
ob die Encoding-Einstellungen auf plementierung des IPsec
Protokolls um Weitverkehrsverbindungen sicher zu machen.

FYI........... For Your Information ,,Zu Ihrer Information“. Manchmal
auch als ,,For Your Interest“ bezeichnet.

GNU.......... GNU’s not UNIX

GNUPG....... GNU Privacy Guard  Freie Implementierung der PGP
Funktionalitat unter der GNU General Public License. Sie-
he auch Abschnitt 2.1.2.

HTML........ Hypterxt Markup Language

HTTP........ Hypertext Transfer Protocol — Port 80.

HTTPS....... Hypertext Transfer Protocol Secured Socket Layer  Port
443.

IDEA ......... International Data Encryption Standard

IE............. Internet Explorer

IETF ......... Internet Engineering Task Force http://www.ietf.cnri.

reston.va.us/

IMAP......... Interactive Mail Access Protocol
P Internet Protocol
IPSEC......... Internet Protocol Security  Ein von der IETF in Erwégung

gezogenes Verschliisselungssystem auf TCP /IP-Ebene.

ITU........... International Telecommunication Union  http://www.
itu.int/

JAR .......... Java Archive

JDK .......... Java Developers Kit

KEA.......... Key Exchange Algorithm
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LDAP ........ Lightweight Directory Access Protocol Ein Protokoll zur
Unterstiitzung von Zugriff und schnellen Suchvorgingen in
Verzeichnissen mit Informationen, wie beispielsweise Na-
men, Telefonnummern und Adressen in sonst inkompatiblen
Systemen iiber das Internet.

LDIF ......... LDAP Data Interchange Format
MAC ......... Message Authentication Code
MD4.......... Message Digest 4  Eine Einweg-Hash-Funktion mit 128-

Bit, in der ein einfacher Satz von Bit-Manipulationen mit
32-Bit-Operanden verwendet wird. Sie wurde von Ron Ri-
vest, entwickelt.

MD5.......... Message Digest 5 Siehe Abschnitt C.3.

MIME........ Multipurpose Internet Mail Extensions  Eine frei verfiigha-
re Menge von Spezifikationen, mit denen Text in Spra-
chen mit verschiedenen Zeichensétzen sowie Multimedia-
E-Mails zwischen vielen verschiedenen Computer-Systemen
mit Internet-E-Mail-Standards ausgetauscht werden kénnen.

MOSS ........ MIME Object Security Services

NIST ......... National Institute of Standards and Technology  Eine Ab-
teilung des U.S. Department of Commerce (Wirtschaftsmi-
nisterium der USA). Verdffentlicht Normen beziiglich der
Kompatibilitdat (FIPS). http://csrc.ncsl.nist.gov/

NSA .......... National Security Agency

NTFS......... NT File System  Das Dateisystem von Windows NT. Es
unterstiitzt die vergabe von Dateirechten.

PEM.......... Privacy Enhanced Mail  Ein Protokoll fiir sichere Internet-
E-Mail-Nachrichten (RFC 1421-1424). Es enthélt Dien-
ste zur Verschliisselung, Authentifizierung, Nachrichtenin-
tegritdt und Schliisselverwaltung. PEM verwendet ANSI
X.509-Zertifikate.

PEX.......... Personal Information Exchange

PGP .......... Pretty Good Privacy  Siehe auch Abschnitt 2.1.1.
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PGPNET......

PKCS#10....
PKCS#11....
PKCS#12....
PKCS#T .....

Diplomarbeit: Daniel Hirscher

PGP Netzwerk Eine Erweiterung zu PGP, um Netzwerk-
verbindungen zu verschliisseln

Public-Key Cryptography System

Certification Request Syntax Standard
Cryptographic Token Interface Standard
Personal Information Exchange Syntax Standard

Cryptographic Message Syntax Standard  Digital unter-
schriebene oder eingebettete Nachricht.

Public Key Infrastruktur = Beschreibung in Abschnitt 3.1.

Post Office Protocol  Version 3. Port 110.
Rivest Cipher 2
Rivest Cipher 4

Request for Comments  Ein IETF-Dokument, aus der
Untergruppe FYI RFC (geben Uberblicke und Einfiihrun-
gen) oder aus der Untergruppe STD RFC (geben Internet-
Normen an). Jeder RFC hat zur Indizierung eine RFC-
Nummer, anhand deren er abgerufen werden kann (http:
//waw . ietf .org).

Rivest, Shamir, Adleman  Algorithmus von Ron Rivest,
Adi Shamir und Leonard Adleman, daher der Name. Public
Key Verfahren zum Verschliisseln und Unterschreiben von
Daten.

Secure Hash Algorithm  Veraltet, siche SHA-1.
Secure Hash Algorithm

Secure/Multipurpose Internet Mail Extensions  Eine ver-
schliisselte Variante von MIME.

Signed Public Key and Challenge

Secure Shell  Sicheres Telnet durch Verschliisselung und
Authentifizierung gegeniiber dem Host.


http://www.ietf.org
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SSLi........... Secure Socket Layer =~ Wurde von Netscape zur Gewéhr-
leistung von Sicherheit und zur Geheimhaltung im Internet
entwickelt.

TCP.......... Transmission Control Protocol

URL.......... Uniform Resource Locator

USB.......... Universal Serial Bus

VB............ Visual Basic

VPN.......... Virtual Private Network  Ermoglicht die Ausdehnung von

privaten Netzwerken vom Endbenutzer iiber ein 6ffentliches
Netzwerk (Internet) direkt bis zum Home-Gateway, wie bei-
spielsweise zum Intranet der Firma.

WSH.......... Windows Scripting Host
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